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ความเป็นมา 
 

1. หลักการและเหตุผล  
ตามท่ีพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์

ภาครัฐ พ.ศ. ๒๕54 กำหนดให้หน่วยงานของรัฐต้องจัดทำนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้ การดำเนินกิจกรรมหรือการให้บริการต่างๆ มีความมั่นคง
ปลอดภัย เช่ือถือได้ โรงพยาบาลท่าวังผา ได้กำหนด แนวนโยบายและแนวปฏิบัติการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศขึ้น เพื่อให้ระบบเทคโนโลยีสารสนเทศโรงพยาบาลท่าวังผา เป็นไป
อย่างเหมาะสม มีประสิทธิภาพ ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยให้ สามารถดำเนินงาน
ได้อย่างต่อเนื่อง และป้องกันภัยคุกคามต่างๆ และการปฏิบัติตามเจตนารมณ์ของพระราชกฤษฎีกา 
ดังกล่าวได้อย่างถูกต้องและเหมาะสม รวมถึงยังได้เตรียมความพร้อมตามกฎหมายและประกาศด้าน
เทคโนโลยีสารสนเทศอื่นๆ ท่ีเกี่ยวข้อง และการป้องกันปัญหาท่ีอาจจะเกิดขึ้นจากการใช้งานระบบ
เทคโนโลยีสารสนเทศใน ลักษณะท่ีไม่ถูกต้อง ตลอดจนการถูกคุกคามจากภัยต่าง ๆ ด้วย  

2. วัตถุประสงค์  
โรงพยาบาลท่าวังผา ได้กำหนดนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศ มีวัตถุประสงค์ดังต่อไปนี้  
๒.๑. เพื่อกำหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัยในการใช้งาน

ระบบเทคโนโลยี สารสนเทศและการส่ือสารของโรงพยาบาลท่าวังผา เป็นไปตามกฎหมายและ
ระเบียบปฏิบัติท่ี เกี่ยวข้อง  

๒.๒. เพื่อให้เกิดความเช่ือมั่นด้านความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศและการส่ือสารของโรงพยาบาลท่าวังผา และทำให้ดำเนินงานต่าง ๆ เป็นไปอย่างมี
ประสิทธิภาพและ ประสิทธิผล  

๒.๓. เพื่อเผยแพร่นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้
ผู้บริหาร และเจ้าหน้าท่ีทุกระดับ พร้อมท้ังบุคคลภายนอกท่ีปฏิบัติงานให้กับองค์กร มีความรู้ 
ความเข้าใจและ ตระหนักถึงความสำคัญและถือปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

๒.๔. เพื่อให้มีระบบตรวจสอบและประเมินความเส่ียงในการรักษาความมั่นคงปลอดภัยของ
ข้อมูลและระบบ เทคโนโลยีสารสนเทศอย่างสม่ำเสมอทุกปี  
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๓. เป้าหมาย  
เป้าหมายในการจัดทำแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ

โรงพยาบาลท่าวังผา มีรายละเอียดดังต่อไปนี้  
๓.๑ ส่งเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ตอบสนองต่อ

พันธกิจและ นโยบายของโรงพยาบาล  
๓.๒ เน้นกำกับดูแลการดำเนินงานเพื่อบริหารจัดการให้ระบบเทคโนโลยีสารสนเทศมีควาถูก

ต้อสมบูรณ์ และพร้อมใช้งานอยู่เสมอ  
๓.๓ เผยแพร่ความรู้ ความเข้าใจเพื่อสร้างความตระหนักให้บุคลากรและผู้เกี่ยวข้องทุกระดับ

ท้ังของ โรงพยาบาล และหน่วยงานท่ีเกี่ยวข้อง  
๓.๔ ติดตาม ตรวจสอบการดำเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษา

ความมั่นคง ปลอดภัยด้านสารสนเทศให้สอดคล้องตามการเปล่ียนแปลงท่ีเกิดขึ้น 

๔. องค์ประกอบของนโยบาย  
นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลท่าวังผา จัดทำขึ้นเพื่อ

กำหนด แนวทางและวิธีการปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ให้สอดคล้องและ
เป็นไปตามนโยบายท่ี กำหนดไว้โดยมีรายละเอียดดังต่อไปนี้  

ส่วนท่ี ๑ นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ  
๑. การควบคุมการเข้าถึงข้อมูลและสารสนเทศของโรงพยาบาล (Information   
    Access Control)  
๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
๓. การกำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  
๔. การควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control)  
๕. การใช้งานอินเทอร์เน็ต (Use of the Internet)  
๖. การบริหารจัดการคอมพิวเตอร์แม่ข่าย  
๗. การใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์  
๘. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
๙. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย  
๑๐.การเข้าถึงเครื่องคอมพิวเตอร์ท่ีหน่วยงานจัดไว้ให้งานร่วมกัน  
๑๑.การเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศ(Application and  
     Information Access Control)  
๑๒.การบริหารจัดการระบบจัดเก็บข้อมูลจราจรคอมพิวเตอร์(Traffic Log  
     Management)  
๑๓.หน้าท่ีและความรับผิดชอบของผู้ดูแลระบบ (System Administrator)  
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๑๔.การใช้งานเครือข่ายสังคมออนไลน์ (Social Network)  
๑๕.การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม (Physical  
     and Environmental Security)  

ส่วนท่ี ๒ นโยบายการจัดทำระบบสำรองสารสนเทศ  
ส่วนท่ี ๓ นโยบายการตรวจสอบและประเมินความเส่ียงสารสนเทศ  
ส่วนท่ี ๔ นโยบายการสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้าน 
            สารสนเทศ (Information Security Awareness Policy) 
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ส่วนที่ ๑ 
นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค์  
๑. เพื่อให้มีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสำหรับควบคุมการเข้าถึงและ

การใช้งานระบบ สารสนเทศของโรงพยาบาล  
๒. เพื่อให้ผู้ใช้งาน ผู้ดูแลระบบ และผู้เกี่ยวข้องทุกฝ่าย ได้รับรู้ เข้าใจขั้นตอนและปฏิบัติตาม

แนวทางบริหารจัดการ บัญชีผู้ใช้สารสนเทศของโรงพยาบาล โดยเคร่งครัด  

ผู้รับผิดชอบ  
๑. กลุ่มงานสุขภาพดิจิทัล 
๒. ผู้ดูแลระบบท่ีได้รับมอบหมาย  
๓. เจ้าหน้าท่ีท่ีได้รับมอบหมาย  

อ้างอิงมาตรฐาน  
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

แนวปฏิบัติ  
๑. การควบคุมการเข้าถึงข้อมูลและสารสนเทศของโรงพยาบาล(Information Access 
Control)  

๑.๑. จัดทำบัญชีทรัพย์สินหรือทะเบียนทรัพย์สนิ  
       ๑.๑.๑. จัดทำบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน เพื่อจำแนกกลุ่มทรัพยากรของ 
                 ระบบหรือการทำงาน โดยกำหนดกลุ่มผู้ใช้งานและสิทธิ์ของกลุ่มผู้ใช้งาน 
๑.๒. กำหนดสิทธิ์การเข้าถึงข้อมูลและสารสนเทศของโรงพยาบาล ดังนี้  
       ๑.๒.๑. ไม่มีสิทธิ์  

              ๑.๒.๒. อ่านได้อย่างเดียว  
       ๑.๒.๓. สร้างข้อมูล  
       ๑.๒.๔. ป้อนข้อมูล  
       ๑.๒.๕. แก้ไขข้อมูล  
       ๑.๒.๖. ลบข้อมูล  

         ๑.๒.๗. อนุมัติการใช้ข้อมูล  
 
 



 

๑.๓. กำหนดประเภทข้อมูลของโรงพยาบาลเปน็ ๖ ประเภทหลักๆ ดังนี้  
       ๑.๓.๑. ข้อมูลผู้ป่วย  
       ๑.๓.๒. ข้อมูลบุคลากรโรงพยาบาล  
       ๑.๓.๓. ข้อมูลการเงินและบัญชี  
       ๑.๓.๔. ข้อมูลทางการรักษาโรค  
       ๑.๓.๕. ข้อมูลทางการบริหาร 
       ๑.๓.๖. ข้อมูลการจราจรทางคอมพิวเตอร์ 
๑.๔. กำหนดระดับชั้นความลับของข้อมูลและสารสนเทศของโรงพยาบาลเปน็ ๔ ระดับ 
       ดังนี้  
       ๑.๔.๑. ลับ รู้เฉพาะผู้ท่ีเป็นเจ้าของหรือผู้ท่ีมีหน้าท่ีเกี่ยวข้องโดยตรง 
       ๑.๔.๒. ใช้ภายในเท่านั้น เป็นข้อมูลท่ีส่ือสารกันในกลุ่มย่อยหรือระหว่างกลุ่มงาน /  
                 หน่วยงาน หรือข้อมูล ท่ีเผยแพร่เฉพาะภายในโรงพยาบาล 
       ๑.๔.๓. ส่วนบุคคล ใช้เฉพาะตัวบุคคล เจ้าหน้าท่ี หรือหน่วยงานท่ีดูแลข้อมูลนั้น  
       ๑.๔.๔. เปิดเผยได้เป็นข้อมูลท่ีเปิดเผยได้ท้ังภายในและภายนอกโรงพยาบาล  
๑.๕. เกณฑ์ในการกำหนดชั้นความลับของข้อมูล  
       ๑.๕.๑. ประเภทลับ หมายถึง ข้อมูลท่ีรู้เฉพาะผู้ท่ีเป็นเจ้าของหรือผู้ท่ีมีหน้าท่ีเกี่ยวข้อง 
                 โดยตรง  
       ๑.๕.๒. ประเภทใช้ภายในเท่านั้น หมายถึง ข้อมูลท่ีส่ือสารกันในกลุ่มย่อยหรือระหว่าง 
                 กลุ่มงาน / หน่วยงาน หรือข้อมูลท่ีเผยแพร่เฉพาะภายในโรงพยาบาล  
       ๑.๕.๓. ประเภทส่วนบุคคล หมายถึง ข้อมูลท่ีใช้เฉพาะตัวบุคคล เจ้าหน้าท่ี หรือ  
                 หน่วยงานท่ีดูแล ข้อมูลนั้น  
       ๑.๕.๔. ประเภทเปิดเผยได้หมายถึง ข้อมูลท่ีเปิดเผยได้ท้ังภายในและภายนอก  
         โรงพยาบาล  
๑.๖. กำหนดระดับชั้นการเข้าถึงข้อมูลและสารสนเทศของโรงพยาบาลดังนี ้ 
       ๑.๖.๑. การเข้าถึงสำหรับผู้บริหาร  
       ๑.๖.๒. การเข้าถึงสำหรับผู้ปฏิบัติงานตามภาระหน้าท่ี  
       ๑.๖.๓. การเข้าถึงสำหรับผู้ดูแลระบบ  
       ๑.๖.๔. การเข้าถึงระดับบุคคล  
       ๑.๖.๕. การเข้าถึงระดับผู้ใช้งานท่ัวไป  
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๑.๗. เกณฑ์การแบ่งระดับชั้นการเข้าถึงข้อมูลและสารสนเทศของโรงพยาบาล 
       ๑.๗.๑. ผู้บริหาร เข้าถึงได้ตามอำนาจหน้าท่ีและลำดับช้ันการบังคับบัญชาในหน่วยงาน 
                 นั้น  
       ๑.๗.๒. ผู้ปฏิบัติงาน เข้าถึงได้ตามอำนาจหน้าท่ีท่ีได้รับมอบหมาย  
       ๑.๗.๓. ผู้ดูแลระบบ มีสิทธิ์ในการบริหารจัดการระบบและเข้าถึงข้อมูลตามท่ีได้รับ 
                 มอบหมายตาม อำนาจหน้าท่ี  
       ๑.๗.๔. บุคคล เข้าถึงได้เฉพาะข้อมูลส่วนบุคคลของตนเองและข้อมูลท่ีได้รับอนุญาตให้ 

       เข้าถึงได้  
       ๑.๗.๕. ผู้ใช้งานท่ัวไป เข้าถึงได้เฉพาะข้อมูลท่ีได้รับอนุญาตให้เข้าถึงได้ และสามารถดู  

      เขียน แก้ไข และลบข้อมูลเฉพาะท่ีตนเองสร้างขึ้นเท่านั้น  
       ๑.๗.๖. การกำหนดสิทธิ์พิเศษสามารถดำเนินการได้เมื่อได้รับอนุมัติจากผู้มีอำนาจหรือ 
                 เจ้าของข้อมูล เท่านั้น  
       ๑.๗.๗. การมอบอำนาจในการเข้าถึงสามารถดำเนินการได้เมื่อได้รับความยินยอมจาก 
                 เจ้าของสิทธิ์ หรือหน่วยงานหลักเท่านั้น  
๑.๘. กำหนดให้มีหน่วยงานหลักหรือหน่วยงานเจ้าภาพในการอนุญาตการเข้าถึงข้อมูล 
       และสารสนเทศ ของโรงพยาบาลในแต่ละประเภทดังนี้  
       ๑.๘.๑. ข้อมูลผู้ป่วย หน่วยงานหลักคือ ห้องบัตรและเวชระเบียน  
       ๑.๘.๒. ข้อมูลบุคลากร หน่วยงานหลักคือ ฝ่ายบริหารงาน (บุคลากร )  
       ๑.๘.๓. ข้อมูลการเงินและบัญชี หน่วยงานหลักคือ ฝ่ายบริหารงาน (การเงินและบัญชี) 
       ๑.๘.๔. ข้อมูลทางการรักษาโรค หน่วยงานหลักคือ แพทย์ พยาบาล และ เวชระเบียน  
       ๑.๘.๕. ข้อมูลทางการบริหาร หน่วยงานหลักคือ ฝ่ายบริหารโรงพยาบาลเป็นหน่วยงาน 

       หลัก  
         ๑.๘.๖. ข้อมูลการจราจรทางคอมพิวเตอร์ หน่วยงานหลักคือ ศูนย์คอมพิวเตอร์  

       ๑.๘.๗. การกำหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องกำหนดตามนโยบายท่ี 
                 เกี่ยวข้องกับ การอนุญาต การกำหนดสิทธิ์หรือการมอบอำนาจของ 
                 โรงพยาบาล 
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๑.๙. การควบคุมการเปลี่ยนแปลง  
       ๑.๙.๑. การเปล่ียนแปลงใดๆ ท่ีอาจส่งผลกระทบต่อข้อมูลและสารสนเทศท่ีใช้งานอยู่ 
                 ให้ดำเนินการ ดังนี้  

(๑) พิจารณาวางแผนดำเนินการเปล่ียนแปลง รวมทั้งวางแผนด้านงบประมาณ 
                                 ท่ีจำเป็นต้องใช้ในการเปล่ียนแปลง  

(๒) แจ้งให้ผู้ท่ีเกี่ยวข้องได้รับทราบเกี่ยวกับการเปล่ียนแปลงนั้นๆ เพื่อให้บุคคล 
เหล่านั้นมี เวลาเพียงพอในการเตรียมความพร้อมก่อนท่ีจะดำเนินการ
เปล่ียนแปลง  

           (๓) ต้องตรวจสอบความสมบูรณ์ของข้อมูลและสารสนเทศภายหลังจากท่ีมี 
                       การ เปล่ียนแปลง  
       ๑.๙.๒. ต้องจัดเก็บซอร์สโค้ดและไลบรารี่ของระบบสารสนเทศท้ังเวอร์ช่ันปัจจุบันและ 
                 เวอร์ช่ันเก่าไว้ ในสถานท่ีท่ีมีความมั่นคงปลอดภัย เพื่อให้สามารถนำกลับมา 
                 ใช้ได้เมื่อจำเป็น  
๑.๑๐. การกำหนดการใช้งานตามภารกิจ  
         ๑.๑๐.๑. การควบคุมการเข้าถึงระบบสารสนเทศ  

(1) บุคลากร จะให้สิทธิ์เข้าถึงตามภาระหน้าท่ีท่ีได้รับมอบหมายและหมด  
     สิทธิ์เมื่อพ้น สภาพการเป็นบุคลากรของโรงพยาบาล  
(2) ผู้บริหาร จะให้สิทธิ์เข้าถึงตามภาระหน้าท่ีท่ีได้รับมอบหมายและหมด 
     สิทธิ์เมื่อพ้น สภาพการเป็นผู้บริหาร  

         ๑.๑๐.๒. ข้อจำกัดในการเข้าถึง  
(1) บุคลากร เข้าถึงได้ตามสิทธิ์เบ้ืองต้นและภารกิจท่ีได้รับมอบหมาย  
(2) ผู้บริหาร เข้าถึงตามสิทธิ์และภารกิจท่ีได้รับมอบหมาย  

๑.๑๑. ระยะเวลาการใช้งาน  
         ๑.๑๑.๑. ระยะเวลาการเข้าถึงและการใช้งานข้อมลูและสารสนเทศและระบบ 
                     สารสนเทศ ผู้ใช้งาน จะเข้าถึงและใช้งานได้ดังนี้  

(๑) การเข้าถึงในเวลาราชการ ๐๘.๓๐-๑๖.๓๐ น.  
(๒) การเข้าถึงนอกเวลาราชการ หลัง ๑๖.๓๐ น. เป็นต้นไป  
(๓) การเข้าถึงในช่วงวันหยุดราชการและวันหยุดนขัตฤกษ์  

         ๑.๑๑.๒. การจำกัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ  
(๑) กำหนดให้ระบบสารสนเทศท่ีมีความเส่ียงสูงหรือระบบท่ีมีข้อมูลสำคัญ  
     ต้องตัดและ หมดเวลาการใช้งานท่ีส้ันขึ้นเพื่อป้องกันการเข้าถึงข้อมูล   
     โดยไม่ได้รับอนุญาต   
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(๒) ต้องจำกัดช่วงระยะเวลาการเช่ือมต่อสำหรับระบบสารสนเทศความ 
     เส่ียงสูงหรือระบบ ท่ีมีข้อมูลสำคัญ 

๑.๑๒. การหมดสิทธิ์การเข้าถึงและใช้งานข้อมูลสารสนเทศและระบบสารสนเทศ  
         ๑.๑๒.๑. บัญชีผู้ใช้หมดอายุ  
         ๑.๑๒.๒. เมือ่มีการเปล่ียนแปลงสิทธิ์การเข้าถึง  
         ๑.๑๒.๓. ถูกระงับสิทธิ์  
๑.๑๓. การทบทวนและตรวจสอบสิทธิ์การเข้าถึงและการใช้งานข้อมูล สารสนเทศ และ 
         ระบบสารสนเทศ  
         ๑.๑๓.๑. ทบทวนและตรวจสอบสิทธิ์การเข้าถึงและใช้งานระบบสารสนเทศ ปีละ 1  
                     ครั้ง โดย ผู้ดูแลระบบพิมพ์รายช่ือของผู้ท่ียังมีสิทธิ์ในระบบแยกตามกลุ่ม 
                     งาน / หน่วยงานท่ีขอสิทธิ์ จัดส่ง รายช่ือนั้นให้กับหน่วยงานท่ีขอสิทธิ์เพื่อ 
                     ดำเนินการทบทวนว่า มีรายช่ือท่ีลาออกหรือไม่ หรือมีการเปล่ียนแปลงแต่ 
                     ยังไม่ได้แก้ไขสิทธิ์การเข้าถึงให้ถูกต้องหรือไม่  
         ๑.๑๓.๒. หน่วยงานผู้ขอสิทธิ์แจ้งกลับผู้ดูแลระบบเพื่อดำเนินการแก้ไขให้ถูกต้อง  
         ๑.๑๓.๓. หน่วยงานท่ีเป็นเจ้าของระบบสารสนเทศต้องตรวจสอบคุณสมบัติและสิทธิ์ 
                     ของผู้ใช้อย่าง สม่ำเสมอ หากมีการเปล่ียนแปลงจะต้องดำเนินการ 
                      เปล่ียนแปลงสิทธิ์ให้สอดคล้องกับ ระดับช้ันการเข้าถึงและการใช้งาน 
                      ระบบทันที  
๑.๑๔. ช่องทางการเข้าถึง  
         ๑.๑๔.๑. เครือข่ายภายในโรงพยาบาล 
         ๑.๑๔.๒. เครือข่ายภายนอกโรงพยาบาล  
         ๑.๑๔.๓. เข้าถึงโดยผ่านระบบท่ีจัดไว้ให้  

๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
๒.๑. การสร้างความรู้ความเข้าใจให้แก่ผู้ใช้งาน  
       ๒.๑.๑. ต้องจัดทำหลักสูตรการฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องความ 
                 มั่นคงปลอดภัย ด้านสารสนเทศ  
       ๒.๑.๒. อบรมผู้ใช้งาน เพื่อให้สามารถใช้งานข้อมูลและสารสนเทศและระบบ 
                 สารสนเทศได้อย่าง ถูกต้อง รวมถึงให้ตระหนักและเข้าใจถึงภัยและผลกระทบ 
                 ท่ีเกิดจากการใช้งานข้อมูลและ สารสนเทศและระบบสารสนเทศโดยไม่ 
                 ระมัดระวัง  
       ๒.๑.๓. ติดประกาศประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้  
                หรือข้อควร ระวังในรูปแบบท่ีสามารถเข้าใจและนำไปปฏิบัติได้ง่าย  
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๒.๒. การแบ่งกลุ่มบัญชีผู้ใช้ 
       บัญชีผู้ใช้ระบบสารสนเทศของโรงพยาบาลจัดทำขึ้นเพื่อควบคุมการเข้าถึงและใช้งาน  
       สารสนเทศและระบบสารสนเทศของโรงพยาบาล ต้องระบุช่ือบัญชีผู้ใช้แยกเป็น 
       รายบุคคลท่ีไม่ซ้ำซ้อน กัน โดยแบ่งกลุ่มผู้ใช้งานออกเป็น 4 กลุ่มคือ  
       ๒.๒.1. แพทย์ พยาบาล และบุคลากรของโรงพยาบาล  
       ๒.๒.2. บุคคลอื่น ๆ ท่ี โรงพยาบาลมอบสิทธิ์ให้ 
๒.๓. การลงทะเบียนผู้ใช้งาน  
       ๒.๓.1. แพทย์ พยาบาล และบุคลากรของโรงพยาบาล จะสร้างบัญชีบุคลากรใหม่ท่ี 

      เจ้าหน้าท่ีกลุ่มงาน / หน่วยงาน ป้อนข้อมูล แพทย์ พยาบาล และบุคลากรของ 
      โรงพยาบาล เข้าระบบสารสนเทศ 

       ๒.๓.2. บุคคลอื่นๆท่ี โรงพยาบาลมอบสิทธิ์ให้ เช่น บุคคลท่ีทำงานในหน่วยงานอิสระ  
                 บุคคลท่ี โรงพยาบาลมอบสิทธิ์ให้ สามารถลงทะเบียนขอใช้งานบัญชีผู้ใช้ โดย 
                 ติดต่อท่ีศูนย์คอมพิวเตอร์โดยมีหนังสือรับรองจากผู้บริหารระดับกลุ่มงาน /  
                 หน่วยงานขึ้นไป และแสดงบัตรประจำตัวประชาชน พร้อมสำเนาท่ีรับรอง 
                 สำเนาถูกต้อง 1 ฉบับ  
๒.๔. การจัดการบัญชีผู้ใช้ของโรงพยาบาล  
       ๒.๔.๑. การบริหารจัดการบัญชีผู้ใช้สำหรับบุคลากรของโรงพยาบาล โดยผู้บริหารของ 
                หน่วยงานแจ้งช่ือผู้แทนท่ีจะรับผิดชอบในการดูแลบัญชีผู้ใช้ของ บุคลากรใน 
                สังกัด โดยมีรายละเอียด ดังนี้  

      (๑) ช่ือหน่วยงาน  
      (๒) ช่ือ-สกุลของผู้แทน  
      (๓) ช่ือบัญชีผู้ใช้ของผู้แทน  
      (๔) อีเมลของผู้แทน  
      (๕) หมายเลขโทรศัพท์ของผู้แทน 

       ๒.๔.๒. การเปล่ียนแปลงผู้แทนของหน่วยงาน ให้แจ้งศูนย์คอมพิวเตอร์เป็นลายลักษณ์ 
                 อักษร ลงนามโดยผู้บริหารของหน่วยงาน ระบุผู้รับผิดชอบเดิม และช่ือ 
                 ผู้รับผิดชอบใหม่ พร้อมอีเมล และหมายเลขโทรศัพท์ท่ีติดต่อได้ของ 
                 ผู้รับผิดชอบใหม่  
๒.๕. การจัดการสิทธิ์ของผู้ใช้งาน  
       ๒.๕.๑. เมื่อเจ้าหน้าท่ีของหน่วยงาน ลาออก หรือเปล่ียนแปลงหน้าท่ีความรับผิดชอบ 
                 ในระบบท่ีเคย ขอสิทธิ์การใช้งานไว้ ต้องรีบแจ้งเพื่อเปล่ียนสิทธิ์หรือถอดถอน 
                 สิทธิ์ออกจากระบบทันที  
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       ๒.๕.๒. การแจ้งขอใช้สิทธิ์ / เปล่ียนแปลงสิทธิ์ในการเข้าถึงและใช้งานข้อมูลและ 
      สารสนเทศและระบบ สารสนเทศจะต้องจัดทำเป็นลายลักษณ์อักษร ระบุ 
      เหตุผล และความจำเป็น  
      (๑) ลงช่ือโดยผู้บริหารของหน่วยงานท่ีขอใช้  
      (๒) ส่งถึงผู้บริหารของหน่วยงานหลัก  
      (๓) เก็บเอกสารไว้เป็นหลักฐานอ้างอิงท้ังฝ่ายผู้ขอและผู้อนุญาต  

         (๔) หน่วยงานหลักสำเนาเอกสารการอนุญาตให้ผู้ดูแลระบบเพื่อดำเนินการ  
       ๒.๕.๓. ให้อำนาจกับผู้ดูแลระบบในการระงบัสิทธิ์ ในกรณีตรวจพบว่ามีการกระทำ 
                 ความผิดตาม นโยบายการเข้าถึงและควบคุมการใช้งานสารสนเทศ  
       ๒.๕.๔. กรณีมีความจำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งาน ต้องพิจารณาการควบคุม 
                 ผู้ใช้งานท่ีมีสิทธิ์ พิเศษนั้นอย่างรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ประกอบการ 
                 พิจารณา โดยต้องได้รับความ เห็นชอบและอนุมัติจากผู้อำนวยการโรงพยาบาล 
                 หรือผู้ท่ีได้รับมอบอำนาจจากผู้อำนวยการโรงพยาบาล  

(๑) ควบคุมการใช้งานอย่างเข้มงวด เช่น กำหนดให้ต้องควบคุมการใช้งาน 
เฉพาะกรณี จำเป็นเท่านั้น  

(๒) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา 
ดังกล่าว  

(๓) ต้องเปล่ียนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจำเป็นใน 
การใช้งาน หรือในกรณีท่ีมีความจำเป็นต้องใช้งานเป็นระยเวลานานก็ต้อง
เปล่ียนรหัสผ่านทุก ๓ เดือน เป็นต้น  

๒.๖. การบริหารจัดการรหัสผ่านสำหรับผู้ใช้งาน  
       ๒.๖.๑. ผู้ดูแลระบบต้องกำหนดขั้นตอนการปฏิบัติสำหรับการต้ังหรือเปล่ียนรหัสผ่านท่ี 
                 มีความมั่นคง ปลอดภัย  
       ๒.๖.๒. ผู้ดูแลระบบต้องกำหนดรหัสผ่านช่ัวคราว โดยกำหนดรหัสผ่านให้มีความยาก 

       ต่อการเดาโดย ผู้อื่นและกำหนดรหัสผ่านท่ีแตกต่างกัน  
       ๒.๖.๓. ผู้ดูแลระบบต้องจัดส่งรหัสผ่านให้ผู้ใช้งาน โดยหลีกเล่ียงการใช้อีเมล์เป็น 
                 ช่องทางในการส่ง  
       ๒.๖.๔. ผู้ดูแลระบบต้องกำหนดให้ผู้ใช้งานเปล่ียนรหัสผ่านโดยทันทีหลังจากท่ีได้รับ 
                 รหัสผ่านช่ัวคราว และต้องเปล่ียนรหัสผ่านท่ีมีความยากต่อการคาดเดา  
       ๒.๖.๕. ผู้ใช้งานต้องเปล่ียนรหัสผ่านเป็นระยะหรือทุกครั้งท่ีมีการแจ้งเตือนหรือบังคับ             
                 ให้เปล่ียน รหัสผ่านจากผู้ดูแลระบบ  
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       ๒.๖.๖. ผู้ใช้งานต้องลงบันทึกการออกจากระบบทันที เมื่อเลิกใช้งานระบบหรือไม่อยู่ 
                 หน้าจอเป็น เวลานาน  
       ๒.๖.๗. กรณีผู้ดูแลระบบตรวจพบว่ารหัสผ่านของผู้ใช้งานไม่มีความปลอดภัย หรือ 
                 ตรวจสอบได้ว่าถูกนำไปใช้โดยผู้อื่น ผู้ใช้งานรายนั้นจะถูกตัดสิทธิ์การใช้งาน 
                 ช่ัวคราวจนกว่าจะดำเนินการเปล่ียน รหัสผ่านเป็นท่ีเรียบร้อย 
๒.๗. การทบทวนสิทธิ์การเข้าถึง  
       ๒.๗.๑. ต้องมีกระบวนการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานระบบสารสนเทศและ 
                 ปรับปรุงบัญช ีผู้ใช้อย่างน้อยปีละ ๑ ครั้ง  
       ๒.๗.๒. บัญชีผู้ใช้จะหมดอายุ ดังนี้  

      (๑) กรณี แพทย์ พยาบาล และบุคลากรของโรงพยาบาล หมดอายุเมื่อพ้น 
           สภาพการเป็นบุคลากรของโรงพยาบาล  
      (2) กรณีท่ีไม่ใช่บุคลากรของโรงพยาบาล หมดอายุตามวันท่ีระบุในเอกสารขอ 
           เปิดบัญช ีหรือ เมื่อไม่มีการเข้าใช้งานติดต่อกันเกิน 1 เดือน 

๓. การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  
๓.๑. การใช้งานบัญชีผู้ใช้และรหัสผ่าน  
       ๓.๑.๑. ผู้ใช้งานต้องทำการป้องกัน ดูแล รักษาข้อมูลบัญชีผู้ใช้และรหัสผ่าน โดย 
                 ผู้ใช้งานแต่ละคน ต้องมีบญัชีช่ือผู้ใช้ของตนเอง และห้ามทำการเผยแพร่ 
                 แจกจ่ายหรือทำให้ผู้อื่นล่วงรู้รหัสผ่าน  
       ๓.๑.๒. ผู้ใช้งานต้องเปล่ียนรหัสผ่านทันทีเมื่อสงสัยว่ารหัสผ่านอาจถูกเปิดเผยหรือล่วงรู้  
๓.๒. การใช้งานรหัสผ่าน  
       ๓.๒.๑. ผู้ใช้งานต้องเปล่ียนรหัสผ่าน ตามระยะเวลาท่ีโรงพยาบาลกำหนด  
       ๓.๒.๒. ไม่กำหนดรหัสผ่านท่ีมีส่วนหนึ่งมาจากส่ิงท่ีส่ือถึงตัวผู้ใช้งาน เช่น ช่ือ นามสกุล  
                 ช่ือเล่น ช่ือ บิดา ช่ือมารดา ช่ือหน่วยงาน หรือคำศัพท์ท่ีมีใช้ในพจนานุกรม  
                 เป็นต้น ต้องประกอบด้วย ตัวอักษรไม่น้อยกว่า 6 ตัว โดยต้องผสมกันระหว่าง 
                 ตัวอักษรท่ีเป็นตัวพิมพ์ปกติ ตัวเลข และ ตัวอักขระพิเศษเข้าด้วยกัน  
       ๓.๒.๓. ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหัสผ่านส่วนบุคคลอัตโนมัติ  
       ๓.๒.๔. ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานท่ีท่ีง่ายต่อการสังเกตเห็นของ 
                 บุคคลอื่น  
       ๓.๒.๕. หลีกเล่ียงการใช้รหัสผ่านเดียวกับระบบงานต่าง ๆ ท่ีมีสิทธิ์ใช้งาน  
       ๓.๒.๖. เก็บบัญชีและรหัสผ่านของตนเองไวเ้ป็นความลับ  
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๓.๓. การป้องกันอุปกรณ์ขณะไม่มีผู้ใช้งาน  
       ๓.๓.๑. ผู้ใช้งานต้องต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพื่อทำ 
                 การล็อก หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานต้องใส่ 
                 รหัสผ่านเพื่อเข้าใช้งาน  
       ๓.๓.๒. ผู้ใช้งานต้องล็อคอปุกรณ์และเครื่องคอมพิวเตอร์ท่ีสำคัญ เมื่อไม่ได้ใช้งานหรือ 
                 ต้องปล่อยท้ิง โดยไม่ได้ดูแล  
       ๓.๓.๓. ผู้ดูแลระบบต้องสร้างความตระหนักเพื่อให้ผู้ใช้งานเข้าใจมาตรการป้องกันท่ี 
                 กำหนดไว้  
๓.๔. การจัดวางและการป้องกันอุปกรณ์  
       ๓.๔.๑. จัดวางอุปกรณ์ในพื้นท่ีหรือบริเวณท่ีเหมาะสม เพื่อหลีกเล่ียงการสูญหายหรือใช้ 
                 งานโดยไม่ได้ รับอนุญาต  
       ๓.๔.๒. อุปกรณ์ท่ีมีความสำคัญให้แยกเก็บไว้ในพื้นท่ีท่ีมีความมั่นคงปลอดภัย 
       ๓.๔.๓. ดำเนินการตรวจสอบ สอดส่อง และดูแลสภาพแวดล้อมภายในบริเวณหรือ 
                 พื้นท่ีท่ีมีระบบเทคโนโลยีสารสนเทศอยู่ภายในเพื่อป้องกันความเสียหายต่อ 
                 อุปกรณ์ท่ีอยู่ในบริเวณดังกล่าว เช่น การตรวจสอบระดับอุณหภูมิ ความช้ืน ว่า 
                 อยู่ในระดับปกติหรือไม่  
๓.๕. การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์  
       ๓.๕.๑. จัดเก็บเอกสาร ข้อมูล ส่ือบันทึกข้อมูล คอมพิวเตอร์ หรือสารสนเทศไว้ใน 
                 สถานท่ีมั่นคง ปลอดภัย  
       ๓.๕.๒. ต้องควบคุมการเข้าถึงข้อมูล ส่ือบันทึกข้อมูล หรือสินทรัพย์ด้านสารสนเทศ  
                 โดยผู้เป็น เจ้าของหรือผู้ได้รับมอบหมายเป็นลายลักษณ์อักษรเท่านั้น  
       ๓.๕.๓. มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลท่ีมีความสำคัญ  
                 ในอุปกรณ์ท่ีใช้ ในการบันทึกข้อมูลก่อนท่ีจะอนุญาตให้ผู้อื่นนำอุปกรณ์นั้นไป 
                 ใช้งานต่อเพื่อป้องกันไม่ให้ เข้าถึงข้อมูลสำคัญได้  
       ๓.๕.๔. สำรองและลบข้อมูลท่ีเก็บอยู่ในส่ือบันทึกก่อนส่งเครื่องคอมพิวเตอร์ไปตรวจ 
                 ซ่อม เพื่อ ป้องกันการสูญหายหรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต  
       ๓.๕.๕. ผู้ใช้งานอาจนำการเข้ารหัสมาใช้กับข้อมูลท่ีเป็นความลับ โดยให้ปฏิบัติตาม 
                 ระเบียบการรักษา ความลับทางราชการ พ.ศ. ๒๕๔๔ และแก้ไขเพิ่มเติม ฉบับ  
                 ท่ี2 พ.ศ. 2561 
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       ๓.๕.๖. จัดทำแนวทางสำหรับจัดเก็บ การทำลาย และระยะเวลาการจัดเก็บสำหรับ 
                 ข้อมูลหรือ เอกสารตอบโต้ และแนวทางต้องสอดคล้องกับกฎหมาย ระเบียบ  

       ข้อบังคับ หรือข้อกำหนด อื่นๆ ท่ีโรงพยาบาลต้องปฏิบัติตาม  
       ๓.๕.๗. โปรแกรมต่างๆ ท่ีติดต้ังบนเครื่องคอมพิวเตอร์ของโรงพยาบาล เป็นโปรแกรมท่ี  

       โรงพยาบาลได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งาน 
       คัดลอกโปรแกรม และนำไปติดต้ังบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข  
       หรือนำไปให้ผู้อื่นใช้งานเพราะเป็น การกระทำท่ีผิดกฎหมาย  

       ๓.๕.๘. ไม่เก็บข้อมูลสำคัญของโรงพยาบาลไว้บนเครื่องคอมพิวเตอร์หรือส่ือบันทึก 
                 ข้อมูลท่ีเป็น สมบัติส่วนบุคคล  
       ๓.๕.๙. ต้องทำการเคลียร์ข้อมูลท่ีบันทึกอยู่ในอุปกรณ์ท่ีใช้ในการบันทึกข้อมูล ก่อนทำ 
                 การเปล่ียน หรือทดแทนอุปกรณ์  
      ๓.๕.๑๐. ต้องลบหรือฟอร์แมต (Format) ข้อมูลท่ีบันทึกอยู่ในอุปกรณ์ท่ีใช้ในการ  
                 บันทึกข้อมูล ก่อน ทำลายหรือเปล่ียนทดแทนหรือจำหน่ายอุปกรณ์  
    ๓.๕.๑๑. ต้องลบข้อมูลท่ีไม่มีการใช้งานต้ังแต่ 5 ปีข้ึนไปออกจากฐานข้อมูล และสำรอง 
                 ข้อมูลลง ฮาร์ดดิสก์ภายนอก (External Hard Disk) หรือส่ือข้อมูลสำรอง  

       (Backup Media) และ จัดเก็บ ไว้ในสถานท่ีท่ีเหมาะสม ไม่เส่ียงต่อการรั่วไหล 
       ของข้อมูล ท้ังนี้ การลบหรือทำลาย ข้อมูลอิเล็กทรอนิกส์ดังกล่าว ต้องได้รับ 
        ความเห็นชอบจากผู้มีอำนาจอนุมัติให้ทำลายส่ือ บันทึกข้อมูล หรือลบข้อมูล 
        อิเล็กทรอนิกส์ออกจากฐานข้อมูลทุกครั้ง  

๓.๖. การป้องกันโปรแกรมไม่ประสงค์ดี  
       ๓.๖.๑. ผู้ใช้งานต้องติดต้ังและใช้งานโปรแกรมคอมพิวเตอร์สำหรับป้องกันและกำจัด 
                 โปรแกรมไม่ ประสงค์ดี รวมทั้งทำการปรับปรุงให้ทันสมัยอยู่เสมอ  
       ๓.๖.๒. ต้องทำการปรับปรุงระบบปฏิบัติการ เว็บเบราว์เซอร์ และโปรแกรมต่างๆ  
                 อย่างสม่ำเสมอ เพื่อปิดช่องโหว่ เป็นการป้องกันการโจมตีจากภัยคุกคามต่างๆ 
       ๓.๖.๓. ในการรับส่งข้อมูลคอมพิวเตอร์หรือสารสนเทศ ผ่านทางระบบเครือข่าย และ 
                 ผ่านทางส่ือ บันทกึข้อมูลทุกชนิด ผู้ใช้งานต้องทำการตรวจสอบ เพื่อป้องกัน 
                 และกำจัดโปรแกรมไม่ ประสงค์ดีก่อนการรับส่งทุกครั้ง  
       ๓.๖.๔. ผู้ใช้งานต้องตรวจสอบไฟล์ โดยใช้โปรแกรมป้องกันโปรแกรมไม่ประสงค์ดี ก่อน 
                 การเปิดใช้ ไฟล์ท่ีสามารถประมวลผลได้ (Executable file) เช่นไฟล์ท่ีมี            
                 นามสกุล .exe .com .bat .vbs .scr .pif .hta .txt.exe .doc.exe .xls.exe  
                 เป็นต้น  
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๔. การควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control)  
๔.๑. การเข้าใช้งานระบบเครือข่ายของโรงพยาบาล  
       ๔.๑.๑. การเข้าถึงระบบเครือข่ายของโรงพยาบาลจะต้องพิสูจน์ตัวตนผู้ใช้งานด้วย 

      บัญชีผู้ใช้ท่ี โรงพยาบาลออกให้  
       ๔.๑.๒. ผู้ใช้งานท่ีได้รับอนุญาตเข้าถึงระบบเครือข่าย สามารถเข้าใช้ได้เฉพาะบริการ 

       ในระบบ เครือข่ายตามสิทธิ์ท่ีได้รับอนุญาตเท่านั้น  
       ๔.๑.๓. การเข้าถึงระบบเครือข่ายของโรงพยาบาลจากภายนอกต้องอยู่บนพื้นฐาน 

       ของความจำเป็น เท่านั้น และต้องกำหนดมาตรการรักษาความปลอดภัยท่ี 
       เพิ่มขึ้นเป็นพิเศษจากมาตรฐานการ เข้าถึงระบบเครือข่ายโรงพยาบาลจาก 
       ภายใน  

       ๔.๑.๔. เครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องท่ีต้องการให้เข้าถึงได้จากอินเทอร์เน็ต 
      จะต้องลงทะเบียน กับศูนย์คอมพิวเตอร์  

       ๔.๑.๕. จำกัดการเข้าถึงเครือข่ายท่ีใช้งานร่วมกัน รวมทั้งตรวจสอบเปิดปิดพอร์ต 
                 อุปกรณ์เครือข่าย ตามความจำเป็น  
       ๔.๑.๖. การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ต้องได้รับการ 

                           อนุมัติจากผู้ดูแล ระบบ และจำกัดการใช้งานเฉพาะเท่าท่ีจำเป็น  
       ๔.๑.๗. การเข้าใช้เครือข่ายของบุคคลท่ีไม่มีบัญชีผู้ใช้ของโรงพยาบาล ต้องขอ 

       อนุญาตใช้บัญชี ช่ัวคราวจากโรงพยาบาล ซึ่งจะเข้าถึงได้ตามสิทธิ์ที่ได้รับ 
       อนุญาตและจะต้องพิสูจน์ตัวตน ด้วยบัญชีช่ัวคราวนั้น  

๔.๒. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)  
       ๔.๒.๑. ผู้ใช้งานท่ีต้องการเข้าถึงระบบเครือข่ายไร้สายภายในโรงพยาบาลจะต้องทำการ 
                 ลงทะเบียน กับผู้ดูแลระบบ และได้รับการพิจารณาอนุญาตจากผู้อำนวยการ 
         ศูนย์คอมพิวเตอร์ หรือ ผู้บริหารหน่วยงานท่ีเป็นเจ้าของระบบเครือข่ายไร้สาย 
                 นั้น  
       ๔.๒.๒. ผู้ดูแลระบบเครือข่ายไร้สายต้องดำเนินการดังต่อไปนี้  

      (๑) ต้องทำการลงทะเบียนกำหนดสิทธิ์ผู้ใช้งานระบบเครือข่ายไร้สายให้ 
           เหมาะสมกับหน้าท่ี ความรับผิดชอบในการปฏิบัติงาน รวมทั้งทบทวนสิทธิ์ 
           การเข้าถึงอย่างสม่ำเสมอ  
      (๒) ต้องลงทะเบียนอุปกรณ์กระจายสัญญาณ (access point) ทุกตัวท่ีนำมาใช้ 
           ในระบบ เครือข่ายไร้สาย  
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      (๓) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณเพื่อป้องกันไม่ให ้
           สัญญาณของอุปกรณ์ รั่วไหลออกนอกพืน้ท่ีใช้งาน และป้องกันไม่ให้ผู้โจมตี  
           สามารถรับส่งสัญญาณจาก ภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุม 
           ได้  
      (๔) ต้องทำการเปล่ียนค่า SSID ท่ีถูกกำหนดเป็นค่าปริยายมาจากผู้ผลิตทันทีท่ี 
           นำอุปกรณ์ กระจายสัญญาณมาใช้งาน 
      (๕) ต้องเปล่ียนค่าช่ือบัญชีผู้ใช้และรหัสผ่านในการเข้าสู่ระบบสำหรับการต้ังค่า 
           การทำงาน ของอุปกรณ์กระจายสัญญาณ และต้องเลือกใช้บัญชีรายช่ือ 
           และรหัสผ่านท่ีคาดเดาได้ ยาก เพื่อป้องกันผู้โจมตีไม่ให้สามารถเดาหรือ  
           เจาะรหัสผ่านได้โดยง่าย  
      (๖) ต้องเข้ารหัสข้อมูลระหว่าง wireless LAN client และอุปกรณ์กระจาย 
           สัญญาณ ด้วยวิธี ท่ีมีความประสิทธิภาพไม่ด้อยกว่าวิธี WPA2 (Wi-Fi  
           Protected Access) เพื่อให้ยากต่อ การดักจับข้อมูล และทำให้ปลอดภัย 
           มากขึ้น  
      (๗) ต้องติดต้ังอุปกรณ์ป้องกันการบุกรุก (firewall) ระหว่างเครือข่ายไร้สายกับ 
           เครือข่าย ภายในโรงพยาบาล  
      (๘) ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ 
           เครือข่ายไร้สาย อย่างสม่ำเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ท่ี 
           น่าสงสัยท่ีเกิดขึ้นในระบบ เครือข่ายไร้สาย และเมื่อตรวจสอบพบการใช้ 
           งานระบบเครือข่ายไร้สายท่ีผิดปกติ ให้ รายงานต่อหัวหน้าฝ่ายศูนย์ 
           คอมพิวเตอร์ทราบโดยทันที  

๔.๓. การระบุอุปกรณ์ที่นำมาเชื่อมต่อบนเครือข่าย  
       ๔.๓.๑. อุปกรณ์ท่ีนำมาเช่ือมต่อได้รับหมายเลขไอพีแอดเดรสตามท่ีกำหนดโดยผู้ดูแล 
                 ระบบเครือข่าย  
       ๔.๓.๒. เก็บข้อมูลการใช้ MAC Address จากเครื่องบริการกำหนดค่าหมายเลขไอพี 
                 แอดเดรส (DHCP Server) หรือจาก ARP Table บนสวิทช์L๓  
๔.๔. การป้องกันพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบ  
       ๔.๔.๑. ต้องควบคุมพอร์ตและหมายเลขไอพีแอดเดรสท่ีใช้สำหรับตรวจสอบและ 
                 ปรับแต่งระบบให้ เข้าถึงอุปกรณ์เครือข่ายอย่างรัดกุม  
       ๔.๔.๒. ต้องกำหนดรหัสผ่านสำหรับตรวจสอบและปรับแต่งอุปกรณ์เครือข่าย เมื่อใช้ 
                 การเช่ือมต่อ โดยตรงบนตัวอุปกรณ์  
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       ๔.๔.๓. ไม่อนุญาตให้เช่ือมต่อพอร์ตโดยตรงจากเครือข่ายภายนอกโรงพยาบาล แต่ให้ 
                 เช่ือมต่อผ่าน ช่องทางท่ีปลอดภัยท่ีโรงพยาบาลกำหนด เช่น VPN เป็นต้น  
       ๔.๔.๔. อุปกรณ์เครือข่ายคอมพิวเตอร์ท่ีสำคัญต้องจัดเก็บในห้องอุปกรณ์เครือข่ายท่ี 
                 ควบคุมความ ปลอดภัย  
       ๔.๔.๕. ต้องปิดพอร์ตหรือปิดบริการ บนอุปกรณ์เครือข่ายท่ีไม่มีความจำเป็นในการใช้ 
                 งาน  
       ๔.๔.๖. ต้องตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ท่ีไม่มีความจำเป็นในการ 
                 เข้าใช้งานอย่าง สม่ำเสมออย่างน้อยสัปดาห์ละ ๑ ครั้ง  
๔.๕. การแบ่งแยกเครือข่าย (segregation in networks)  
       ๔.๕.๑. ต้องจัดทำแผนผังระบบเครือข่าย ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ 
                 เครือข่าย ภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมท้ังปรับปรุง 
                 ให้เป็นปัจจุบันอยู่เสมอ  
       ๔.๕.๒. แบ่งแยกเครือข่ายตามกลุ่มของบริการ กลุ่มผู้ใช้ และระบบงานต่าง ๆ ของ 
                 โรงพยาบาล  
       ๔.๕.๓. ต้องใช้ไฟร์วอลล์กั้นหรือแบ่งเครือข่ายภายในออกเป็นเครือข่ายย่อย ๆ  
       ๔.๕.๔. ต้องใช้เกตเวย์เพื่อควบคุมการเข้าถึงเครือข่ายท้ังจากภายในและภายนอก 
                 หน่วยงาน ซึ่งสอดคล้องกับนโยบายควบคุมการเข้าถึงและนโยบายการใช้งาน 
                 บริการเครือข่ายของ หน่วยงาน 
๔.๖. การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control)  
       ๔.๖.๑. อนุญาตการเช่ือมต่อเฉพาะหมายเลขไอพีแอดเดรสท่ีกำหนดให้เท่านั้น  
       ๔.๖.๒. ระบบเครือข่ายท่ีเช่ือมต่อไปยังเครือข่ายอื่น ๆ ภายนอกโรงพยาบาล ต้องติดต้ัง 
                 ระบบ ตรวจจับการบุกรุก และต้องมีความสามารถในการตรวจจับโปรแกรมไม่ 
                 ประสงค์ดี  
๔.๗. การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control)  
       ๔.๗.๑. อนุญาตเส้นทางเครือข่ายเฉพาะกลุ่มหมายเลขไอพีแอดเดรสท่ีกำหนด  
       ๔.๗.๒. มีเกตเวย์เพื่อกรองข้อมูลท่ีไหลเวียนในเครือข่าย  
       ๔.๗.๓. ต้องตรวจสอบหมายเลขไอพีแอดเดรสของต้นทางและปลายทาง  

                  ๔.๗.๔. ต้องควบคุมการไหลของข้อมูลผ่านเครือข่าย  
               ๔.๗.๕. ต้องกำหนดเส้นทางการไหลของข้อมูลบนเครือข่ายท่ีสอดคล้องกับการควบคุม 
                            การเข้าถึงและ การใช้งานบริการเครือข่าย  
         ๔.๗.๖. ต้องจำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่อง 
                            คอมพิวเตอร์แม่ข่าย เพื่อระงับการใช้จากเส้นทางอื่น  
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๔.๘. การยืนยันตัวบุคคลสำหรับผู้ใช้งานที่อยู่ภายนอกโรงพยาบาล (User  
       Authentication for External Connections)  
       ๔.๘.๑. ผู้ใช้งานท่ีจะเข้าใช้งานระบบต้องแสดงตัวตนด้วยชื่อผู้ใช้งานทุกครั้ง  
       ๔.๘.๒. ผู้ใช้งานท่ีอยู่ภายนอกหน่วยงาน ต้องเป็นผู้ท่ีได้รับสิทธิ์ในการเข้าใช้บริการแล้ว 
                 เท่านั้น  
       ๔.๘.๓. ต้องมีระบบตรวจสอบผู้ใช้งานทุกครั้งก่อนท่ีจะอนญุาตให้เข้าถึงระบบ 
                 สารสนเทศของ โรงพยาบาล โดยจะต้องมีวิธีการยนืยันตัวตนด้วยการป้อนชื่อ 
                 ผู้ใช้งานและรหัสผ่าน เพื่อ แสดงว่าเป็นผู้ใช้งานตัวจริง  

๕. การใช้งานอินเทอร์เน็ต (use of the Internet)  
๕.๑. ผู้ใช้งานต้องเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานอินเทอร์เน็ตผ่านระบบรักษา 
       ความปลอดภัยท่ี โรงพยาบาลจัดสรรไว้ตามสิทธิ์ที่ได้รับ  
๕.๒. ห้ามใช้อินเทอร์เน็ตของโรงพยาบาลเพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล  
๕.๓. ผู้ใช้งานต้องไม่เข้าสู่เว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม เว็บไซต์ท่ีมี  
       เนื้อหาอันอาจ กระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติศาสนา  
       พระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัย ต่อสังคม หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลท่ี 
       อาจก่อความเสียหายให้กับโรงพยาบาล เป็นต้น  
๕.๔. ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึงการ 
       ดาวน์โหลดการ ปรับปรุงโปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือทรัพย์สิน 
       ทางปัญญา  
๕.๕. ไม่ควรใช้บริการบนอินเทอร์เน็ตท่ีมีการครอบครองแบนด์วิดท์จำนวนมากหรือเป็น 
       เวลานาน  

๖. การบริหารจัดการคอมพิวเตอร์แม่ข่าย  
๖.๑. กำหนดผู้ดูแลระบบสำหรับเครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องอย่างเป็นลายลักษณ์ 
       อักษร  
๖.๒. มีข้ันตอน / กระบวนการในการตรวจสอบคอมพิวเตอร์แม่ข่าย และในกรณีท่ีพบว่ามี 
       การใช้งานหรือ เปล่ียนแปลงค่าท่ีผิดปกติ จะต้องดำเนินการแก้ไขและบันทึกรายงาน 
       การแก้ไขโดยทันที  
๖.๓. ต้ังนาฬิกาของเครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่อง และอุปกรณ์คอมพิวเตอร์ท่ี 
       ให้บริการทุกชนิดให้ตรง กับเวลาอ้างอิงมาตรฐาน (time.psu.ac.th) ท่ีโรงพยาบาลใช้ 
       อ้างอิง 
๖.๔. เปิดใช้บริการเท่าท่ีจำเป็นเท่านั้น โดยต้องมีมาตรการป้องกันเพิ่มเติมสำหรับบริการท่ีมี 
       ความเส่ียงต่อ ระบบรักษาความปลอดภัยด้วย  
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๖.๕. ต้องปรับปรุงระบบซอฟต์แวร์ให้เป็นปัจจุบันอยู่เสมอ เพื่ออุดช่องโหว่ต่างๆ  
๖.๖. ต้องทดสอบโปรแกรมระบบเกี่ยวกับการรักษาความปลอดภัยและประสิทธิภาพการใช้ 
       งานโดยท่ัวไปก่อน ติดต้ังและหลังจากการแก้ไขหรือบำรุงรักษา  
๖.๗. การติดต้ังและการเช่ือมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องดำเนินการโดยผู้ดูแลระบบ 
       ของหน่วยงาน  

๗. การใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์  
๗.1. แพทย์ พยาบาล และบุคลากรของโรงพยาบาล ไปลงทะเบียนเพื่อใช้บริการระบบ 
       จดหมายอิเล็กทรอนิกส์ ได้ท่ีศูนย์คอมพิวเตอร์  
๗.2. ผู้ใช้งานต้องไม่ใช้ท่ีอยู่จดหมายอิเล็กทรอนิกส์ของผู้อื่นเพื่ออ่านหรือรับ-ส่งข้อความ  
๗.3. กรณีท่ีต้องการส่งข้อมูลท่ีเป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงบนหัวข้อ 
       จดหมาย อิเล็กทรอนิกส์  
๗.๕. ผู้ใช้งานมีหน้าท่ีจะต้องรักษาบัญชีผู้ใช้ และรหัสผ่านเป็นความลับไม่ให้รั่วไหลไปถึง 
       บุคคลท่ีไม่เกี่ยวข้อง เพื่อป้องกันการใช้งานโดยผู้ไม่ประสงค์ดี  
๗.๖. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จส้ิน ผู้ใช้งานต้องบันทึกการออก 
       ทุกครั้ง เพื่อ ป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ของตน  
๗.๗. ในการตรวจสอบความผิดปกติของการใช้งานจดหมายอิเล็กทรอนิกส์ หากพบว่า 
       ผู้ใช้งานรายใดส่ง จดหมายอิเล็กทรอนิกส์มากกว่าจำนวนท่ีควรจะเป็น ระบบจะทำการ 
       เปล่ียนรหัสผ่านอัตโนมัติ เพื่อ ป้องกันความเสียหายท่ีจะเกิดกับระบบของโรงพยาบาล  
๗.๘. ก่อนส่งต่อ เปิดไฟล์ หรือคลิกล้ิงค์ท่ีแนบมา ต้องตรวจสอบให้แน่ใจก่อนว่าไม่ใช่จดหมาย 
       หลอกลวง  
๗.๙. ต้องไม่ส่งข้อมูลส่วนบุคคลท่ีสำคัญ เช่น รหัสผ่าน บัญชีผู้ใช้ หมายเลขบัตรประชาชน  
      หมายเลขบัตร เครดิต ฯลฯ ผ่านจดหมายอิเล็กทรอนิกส์  

๘. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System access control)  
๘.๑. ผู้ดูแลระบบ (System Administrator)  
       ๘.๑.๑. ต้องกำหนดช่ือผู้ใช้งานและรหัสผ่านให้กับผู้ใช้งานระบบปฏิบัติการของเครื่อง  
                คอมพิวเตอร์ ของโรงพยาบาล  
๘.๒. กำหนดขั้นตอนการปฏิบัติเพื่อการเข้าใช้งานที่ม่ันคงปลอดภัย  
       ๘.๒.๑. ต้องไม่ให้ระบบแสดงรายละเอียดสำคัญของระบบก่อนท่ีการเข้าสู่ระบบจะเสร็จ 
                 สมบูรณ์  
       ๘.๒.๒. ระบบสามารถยุติการเช่ือมต่อเครื่องปลายทางได้เมื่อพบว่ามีการพยายามคาด 
                 เดารหัสผ่าน จากเครื่องปลายทาง 
       ๘.๒.๓. จำกัดระยะเวลาสำหรับใช้ในการป้องกันรหัสผ่าน  
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       ๘.๒.๔. จำกัดการเช่ือมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line  
                 เนื่องจาก อาจสร้างความเสียหายให้กับระบบได้ 
๘.๓. ระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication)  
       ๘.๓.๑. ผู้ใช้งานต้องมีบัญชีผู้ใช้และรหัสผ่าน สำหรับเข้าใช้งานระบบสารสนเทศของ 
                 โรงพยาบาล  
       ๘.๓.๒. สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพิ่มเติม โดยใช้สมาร์ทการ์ด RFID  
                 หรือ เครื่องอ่านลายพิมพ์นิ้วมือ หรอืวิธีการอื่นท่ีมีความปลอดภัย  
๘.๔. การบริหารจัดการรหัสผ่าน (Password Management System)  
       ๘.๔.๑. ต้องจำกัดระยะเวลาในการป้อนรหัสผ่าน หากผู้ใช้งานป้อนรหัสผ่านผิดเกิน 
                 จำนวนครั้ง ท่ีกำหนด ระบบจะทำการล็อกสิทธิ์การเข้าถึงของผู้ใช้งาน ทำให้ไม่ 
                 สามารถใช้งานได้จนกว่า ผู้ดูแลระบบจะปลดล็อกให้  
       ๘.๔.๒. ระบบสามารถยุติการเช่ือมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีความ 
                 พยายามในการเดา รหัสผ่านจากเครื่องปลายทาง  
       ๘.๔.๓. มีระบบให้ผู้ใช้งานสามารถเปล่ียนและยืนยันรหัสผ่านได้ด้วยตนเอง  
       ๘.๔.๔. ต้องจัดเก็บไฟล์ข้อมูลรหัสผ่านของผู้ใช้งานแยกต่างหากจากข้อมูลของ 
                 ระบบงาน  
       ๘.๔.๕. ไม่แสดงข้อมูลรหัสผ่านในหน้าจอของผู้ใช้งานระหว่างท่ีผู้ใช้งานกำลังใส่ข้อมูล 
                 รหัสผ่านของ ตนเอง แต่แสดงเป็นเครื่องหมายจุดหรือดอกจันบนหน้าจอแทน  
       ๘.๔.๖. เมื่อได้ดำเนินการติดต้ังระบบแล้ว ให้ยกเลิกช่ือผู้ใช้งานหรือเปล่ียนรหัสผ่าน 
                 ของทุกช่ือผู้ใช้ท่ี ได้ถูกกำหนดไว้เริ่มต้นท่ีมาพร้อมกับการติดต้ังระบบโดยทันที  
๘.๕. การใช้งานโปรแกรมอรรถประโยชน์(Use of System Utilities)  
       ๘.๕.๑. จำกัดสิทธิ์การเข้าถึง และกำหนดสิทธิ์อย่างรัดกุมในการอนุญาตให้ใช้โปรแกรม  
                 อรรถประโยชน์  
       ๘.๕.๒. จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในส่ือภายนอก ถ้าไม่ต้องใช้งานเป็นประจำ  

         ๘.๕.๓. ต้องจัดเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้  
       ๘.๕.๔. ต้องถอดถอนโปรแกรมอรรถประโยชน์ท่ีไม่จำเป็นออกจากระบบ  
       ๘.๕.๕. โปรแกรมที่ติดต้ัง ต้องเป็นโปรแกรมท่ีองค์กรได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย  
       ๘.๕.๖. ห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ แล้วนำไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย  
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๘.๖. การหมดเวลาใช้งานระบบสารสนเทศ (Session Time-Out)  
       ๘.๖.๑. ให้กำหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศเมื่อว่างเว้นจากการใช้ 

      งานเป็นเวลา ไม่เกิน ๓๐ นาทีหากเป็นระบบท่ีมีความเส่ียงหรือความสำคัญสูง  
      ให้กำหนดระยะเวลายุติ การใช้งานระบบเมื่อว่างเว้นจากการใช้งานให้ส้ันลง 
      หรือเป็นเวลาไม่เกิน ๑๕ นาทีตามความ เหมาะสม เพื่อป้องกันการเข้าถึงข้อมูล 
      สำคัญโดยไม่ได้รับอนุญาต  

       ๘.๖.๒. ถ้าไม่มีการใช้งานระบบ ต้องทำการยกเลิกการใช้โปรแกรมประยุกต์และการ 
                 เช่ือมต่อเข้าสู่ ระบบโดยอัตโนมัติ  
       ๘.๖.๓. เครื่องปลายทางท่ีต้ังอยู่ในพื้นท่ีท่ีมีความเส่ียงสูงต้องกำหนดระยะเวลาให้ทำ 
                 การปิด เครื่อง โดยอัตโนมัติหลังจากท่ีไม่มีการใช้งานเป็นระยะเวลาตามท่ี 
                 กำหนด  
๘.๗. การจำกัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of Connection  
      Time)  
       ๘.๗.๑. กำหนดหลักเกณฑ์ในการจำกัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ  
                 สำหรับระบบ สารสนเทศหรือแอปพลิเคชันท่ีมีความเส่ียงหรือมีความสำคัญสูง  
                 เพื่อให้ผู้ใช้งานสามารถใช้งานได้นานท่ีสุดภายในระยะเวลาท่ีกำหนดเท่านั้น  
                 เช่น กำหนดให้ใช้งานได้๓ ช่ัวโมง ต่อ การเช่ือมต่อหนึ่งครั้ง เป็นต้น และ 
                 กำหนดให้ใช้งานได้เฉพาะในช่วงเวลาการทำงานตามปกติ ของโรงพยาบาล 
                 เท่านั้น  
       ๘.๗.๒. การกำหนดช่วงเวลาสำหรับการเช่ือมต่อระบบเครือข่ายจากเครื่องปลายทาง 
                 จะต้องพิจารณา ถึงระดับความเส่ียงของท่ีต้ังของเครื่องปลายทางด้วย  
       ๘.๗.๓. กำหนดให้ระบบสารสนเทศ เช่น ระบบงานท่ีมีความสำคัญสูง และ /หรือ 
                 ระบบงานท่ีมีการใช้งานในสถานท่ีท่ีมีความเส่ียงในท่ีสาธารณะ หรือพื้นท่ี 
                 ภายนอกสำนักงาน มีการจำกัดช่วง ระยะเวลาการเช่ือมต่อ  

๙. การเข้าถึงเคร่ืองคอมพิวเตอร์แม่ข่าย  
๙.๑. หัวหน้าหน่วยงานท่ีเป็นเจ้าของเครื่องคอมพิวเตอร์แม่ข่าย ต้องแต่งต้ังผู้มีสิทธิ์ และ 
       กำหนดจำนวนผู้มี สิทธิ์ในการเข้าถึงระบบปฏิบัติการ  
๙.๒. ผู้ใช้งานต้องยืนยันตัวตนในการเข้าใช้ระบบปฏิบัติการด้วยบัญชีผู้ใช้และรหัสผ่านของ 
       ตัวเอง  
๙.๓. ต้องไม่แสดงรายละเอียดสำคัญของระบบก่อนท่ีการเข้าสู่ระบบจะเสร็จสมบูรณ์  
๙.๔. ต้องต้ังค่าระบบให้สามารถยุติการเช่ือมต่อจากเครื่องปลายทางได้เมื่อพบว่ามีการ 
       พยายามคาดเดา รหัสผ่านจากเครื่องปลายทาง  
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๙.๕. ผู้ดูแลระบบต้องยุติการให้บริการทันที ในกรณีตรวจพบว่ามีการใช้งานท่ีผิดปกติ หรือไม่ 
      ปลอดภัย  
๙.๖. ห้ามการติดต้ังซอฟต์แวร์อื่นๆ หรือซอฟต์แวร์ท่ีได้มาจากแหล่งภายนอก รวมท้ังการใช้ 
       ไฟล์อื่นท่ี โรงพยาบาลไม่อนุญาต  
๙.๗. ผู้ดูแลเครื่องคอมพิวเตอร์แม่ข่ายของหน่วยงานต้องตรวจสอบซอฟต์แวร์หรือข้อมูลใน 
       ระบบงานสำคัญ อย่างสม่ำเสมอ เพื่อป้องกันการติดต้ังซอฟต์แวร์หรือข้อมูลใน 
       ระบบงานนั้นโดยไม่ใด้รับอนุญาต  
๙.๘. ติดต้ังซอฟต์แวร์เพื่อป้องกันโปรแกรมไม่ประสงค์ดีบนเครื่องคอมพิวเตอร์แม่ข่ายทุก 
       เครื่อง  
๙.๙. กำหนดหน้าท่ีความรับผิดชอบและขั้นตอนปฏิบัติ สำหรับการจัดการกับโปรแกรมไม่ 
       ประสงค์ดี ได้แก่ การรายงานการเกิดขึ้นของโปรแกรมไม่ประสงค์ดี การวิเคราะห์ การ 
       จัดการ การกู้คืนระบบจากความ เสียหายท่ีพบ เป็นต้น  
๙.๑๐. ต้องติดตามข้อมูลข่าวสารเกี่ยวกับโปรแกรมไม่ประสงค์ดีอย่างสม่ำเสมอ  
๙.๑๑. ต้องสร้างความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดี เพื่อให้ผู้ดูแลระบบและ 
         ผู้ใช้งานมีความรู้ความ เข้าใจและสามารถป้องกันตนเองได้และให้รับทราบข้ันตอน 
         ปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดี ว่าต้องดำเนินการอย่างไร  

๑๐. การเข้าถึงเคร่ืองคอมพิวเตอร์ที่หน่วยงานจัดไว้ใช้งานร่วมกัน  
๑๐.๑. ผู้ใช้งานต้องยืนยันตัวตนในการเข้าใช้ระบบปฏิบัติการด้วยบัญชีผู้ใช้และรหัสผ่านของ 
         ตัวเอง  
๑๐.๒. ระบบต้องไม่แสดงรายละเอียดสำคัญก่อนท่ีการเข้าสู่ระบบจะเสร็จสมบูรณ์  
๑๐.๓. ต้องต้ังค่าระบบให้สามารถยุติการเช่ือมต่อเมื่อพบว่ามีความพยายามคาดเดารหัสผ่าน  

  ๑๐.๔. ระบบจะต้องจำกัดสิทธิ์ผู้ใช้งานในการติดต้ัง เปล่ียนแปลง หรือลบโปรแกรมหรือ 
                   ข้อมูลบนเครื่อง  
๑๑. การเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศ (application and information 
access control)  

๑๑.๑. การจำกัดการเข้าถึงสารสนเทศ  
         ๑๑.๑.๑. การจำกัดการเข้าถึงของผู้ใช้งาน  

           (๑) เข้าได้ตามสิทธิ์ที่ได้รับอนุญาตเท่านั้น  
(๒) กำหนดสิทธิ์การเข้าถึงข้อมูลส่วนบุคคล  
(๓) ต้องบันทึกการออกจากระบบงานโดยทันทีท่ีใช้งานเสร็จ 
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          ๑๑.๑.๒. แบ่งกลุ่มบุคลากรท่ีปฏิบัติงานด้านสารสนเทศของโรงพยาบาลออกเป็น ๓  
                     กลุ่ม คือ ผู้ดูแลระบบ ผู้พัฒนาระบบงาน และผู้ใช้งานระบบ โดยกำหนด 
                     หน้าท่ีรับผิดชอบอย่าง ชัดเจนเป็นลายลักษณ์อักษร  
          ๑๑.๑.๓. การบนัทึกเหตุการณ์ท่ีเกี่ยวข้องกับการใช้งานระบบสารสนเทศ ต้องบันทึก 
                      ข้อมูล พฤติกรรมการใช้งาน การเข้าถึงระบบสารสนเทศท่ีสำคัญ ดังนี้  

(๑) ช่ือบัญชีผู้ใช้  
(๒) วันเวลาท่ีเข้าถึงระบบ  
(๓) วันเวลาท่ีออกจากระบบ  
(๔) เหตุการณ์สำคัญท่ีเกิดขึ้น  
(๕) บันทึกการเข้าใช้ท้ังท่ีสำเร็จและไม่สำเร็จ  
(๖) ความพยายามในการเข้าถึงทรัพยากรท้ังท่ีสำเร็จและไม่สำเร็จ  
(๗) แสดงการใช้สิทธิ์ เช่น สิทธิ์ของผู้ดูแลระบบ  
(๘) แสดงการเข้าถึงไฟล์และการกระทำกับไฟล์ เช่น เปิด ปิด เขียน อ่าน 
     ไฟล์เป็นต้น  
(๙) หมายเลขไอพีแอดเดรสท่ีเข้าถึง  
(๑๐) แสดงการหยุดการทำงานของระบบป้องกันการบุกรุก  
(๑๑) แสดงการหยุดการทำงานของระบบงานท่ีสำคัญๆ  

๑๑.๑.๔. การรับ-ส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรเข้ารหัส  
            (Encryption) ท่ีเป็น มาตรฐานสากล เช่น SSL VPN หรือ XML  
            Encryption เป็นต้น  
๑๑.๑.๕. การควบคุมผู้รับเหมาช่วง (outsource) กรณีมีการจ้างเหมาบำรุงรักษา  
            ดูแล และ พัฒนาระบบสารสนเทศ 

(๑) มีกระบวนการคัดเลือกผู้รับเหมาช่วงโดยเฉพาะ และต้องกำหนด 
     คุณสมบัติของ ผู้รับเหมาช่วงท่ีชัดเจน เช่น ต้องมีประสบการณ์มีลูกค้า 
     อ้างอิงน่าเช่ือถือ หรือ ใบรับรองทางด้านทักษะวิชาชีพตาม 
     มาตรฐานสากล มีความพร้อมด้านเทคโนโลยี ของการรับเหมาช่วงท้ัง 
     ในส่วนของ ฮาร์ดแวร์และซอฟท์แวร์รวมถึงระบบสนับสนุน อื่นๆ  
     เพื่อให้ได้ผู้รับเหมาช่วงท่ีมีคุณสมบัติตรงตามมาตรฐานท่ีหน่วยงาน 
     ต้องการ  
(๒) มีข้อตกลงหรือสัญญาอย่างชัดเจนในการว่าจ้างผู้รับเหมาช่วง และต้อง 
     กำหนด ขอบเขตและระดับการรับเหมาช่วงอย่างชัดเจน และผู้รับเหมา 
     ช่วงต้องนำเสนอ รายละเอียดงานขอบเขตงานอย่างครบถ้วน  
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(๓) หน่วยงานต้องเข้าไปตรวจสอบรายละเอียดของการปฏิบัติงานของ 
     ผู้รับเหมาช่วงได้ เช่น ร่วมกำหนดวิธีการทำงาน การตรวจติดตาม 
     คุณภาพของผู้รับเหมาช่วงเป็น ระยะ ๆ ตามท่ีกำหนดไว้หรือการสุ่ม 
     ตรวจสอบการปฏิบัติงานในจุดท่ีสำคัญ เพื่อ พิจารณากระบวนการท่ี 
     ผู้รับเหมาช่วงใช้ในการปฏิบัติงาน และเพื่อประเมินความ สม่ำเสมอ 
     ของผู้รับเหมาช่วงในการกระทำตามข้อกำหนดของหน่วยงาน  
(๔) ต้องควบคุมการเข้าถึงของข้อมูลท่ีชัดเจน มีระบบบันทึกการเข้าถึง 
     ข้อมูล และการสำรองข้อมูลทุกขั้นตอน จำกัดการเข้าถึงข้อมูลสำคัญ 
     หรือให้ใช้ข้อมูลจากชุดจำลอง แทนข้อมูลจริง 

     (๕) มีหลักเกณฑ์และกระบวนการในการตรวจรับงานท่ีส่งมอบโดย 
               ผู้รับเหมาช่วงท่ี ชัดเจน เพื่อให้ได้งานตรงตามมาตรฐานท่ีกำหนด  

๑๑.๒. ระบบซ่ึงไวต่อการรบกวน มีผลกระทบต่อคนกลุ่มใหญ่ หรือระบบที่มีความสำคัญ 
         ต่อหน่วยงาน จะต้องดำเนินการดังนี้  
          ๑๑.๒.๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบ และมีความสำคัญสูง ได้แก่ ระบบ 

            สารสนเทศ ระบบเวชระเบียนของผู้ป่วย ระบบสารสนเทศ แพทย์  
            พยาบาล และบุคลากรของโรงพยาบาล ระบบสารสนเทศทางการแพทย์  
            และระบบสารสนเทศทางการเงิน ต้องแยกออกจาก ระบบอื่น และแสดง 
            ให้เห็นถึงผลกระทบและระดับความสำคัญต่อโรงพยาบาล  
๑๑.๒.๒. ต้องควบคุมสภาพแวดล้อมของระบบซึ่งไวต่อการรบกวนโดยเฉพาะ  

 (๑) มีห้องปฏิบัติงานแยกเป็นสัดส่วน และต้องกำหนดสิทธิ์ให้เฉพาะผู้ท่ีมี 
      หน้าท่ีท่ีได้รับ มอบหมายเท่านั้น เข้าไปปฏิบัติงานในห้องควบคุม 
      ดังกล่าว  
 (๒) ติดต้ังระบบแยกต่างหากจากระบบสารสนเทศอื่น  
 (๓) ทำการป้องกันการมีทรัพยากรไม่เพียงพอ  
 (๔) มีระบบเฝ้าระวังการเข้าถึงข้อมูลสำคัญโดยผู้ไม่ได้รับอนุญาต  

๑๑.๒.๓. ต้องควบคุมอปุกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ีและการปฏิบัติงาน 
            จากภายนอก องค์กร  

๑๑.๓. การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  
๑๑.๓.๑. แนวปฏิบัติสำหรับการใช้อุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ีท้ังของ 
            ส่วนตัวและ อุปกรณ์ของทางราชการ  

 (๑) ต้องล็อคหรือยึดเครื่องให้อยู่กับท่ีกรณีท่ีนำเครื่องไปใช้ในท่ีสาธารณะ  
      หรือในบริเวณ ท่ีมีความเส่ียงต่อการสูญหาย  
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 (๒) ต้องเปิดใช้ระบบล็อคหน้าจออัตโนมัติหรือปิดเครื่องอัตโนมัติเมื่อไม่ได้ 
      ใช้งาน และใน กรณีท่ีไม่ได้ใช้งานเป็นการช่ัวคราวต้องล็อคหน้าจอทุก 
      ครั้ง  

   (๓) ผู้ใช้ต้องต้ังรหัสผ่านเพื่อเข้าใช้งานคอมพิวเตอร์แบบพกพา  
    (๔) ไม่ใช้อุปกรณ์คอมพิวเตอร์แบบพกพาร่วมกับบุคคลอื่น  

 (๕) ต้องตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกันไวรัส ก่อนการใช้งาน 
      ส่ือบันทึก ข้อมูลพกพาต่าง ๆ  
 (๖) ไม่เก็บข้อมูลสำคัญของหน่วยงานไว้บนอุปกรณ์คอมพิวเตอร์และ 
      ส่ือสารเคล่ือนท่ี ท่ีใช้งานอยู่ หากจำเป็นต้องจัดเก็บข้อมูลบนอุปกรณ์ 
      ดังกล่าวจะต้องเข้ารหัสข้อมูล ทุกครั้ง  
 (๗) ห้ามใช้อุปกรณ์คอมพิวเตอร์และส่ือสารพกพา เป็นอุปกรณ์กระจาย 
      สัญญาณ เครือข่ายไร้สายภายในโรงพยาบาล  
 (๘) ต้องจัดการกับโปรแกรมไม่พึงประสงค์ในอุปกรณ์คอมพิวเตอร์ประเภท 
      พกพา เช่น ติดต้ังโปรแกรมป้องกันมัลแวร์ ปรับปรุงระบบปฏิบัติการ 
      ให้ทันสมัย ไม่ติดต้ัง ซอฟต์แวร์ผิดกฎหมาย ไม่ติดต้ังซอฟต์แวร์ท่ีไม่ 
      รู้จัก ฯลฯ  
 (๙) มีกระบวนการจัดการกรณีท่ีอุปกรณ์คอมพิวเตอร์พกพาเกิดการสูญ 
      หายหรือถูกขโมย เช่น เปิดระบบล็อคไบออส เข้ารหัสไฟล์ข้อมูล  
      เข้ารหัสฮาร์ดดิสก์ ติดต้ังโปรแกรม ติดตามเครื่อง ฯลฯ 

๑๑.๓.๒. การสำรองข้อมูลและการกู้คืน  
 (๑) ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเครื่องคอมพิวเตอร์ไว ้
      บนส่ือบันทึก ข้อมูลสำรอง (backup media) เช่น ซีดี ดีวีดี  
      ฮาร์ดดิสก์ภายนอก (External hard disks) เป็นต้น  
 (๒) ผู้ใช้งานมีหน้าท่ีเก็บรักษาส่ือบันทึกข้อมูลสำรองไว้ในสถานท่ีท่ี 
      เหมาะสม ไม่เส่ียงต่อ การรั่วไหลของข้อมูล และทดสอบการกู้คืน 
      ข้อมูลท่ีสำรองไว้อย่างสม่ำเสมอ  

๑๑.๔. การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking)  
๑๑.๔.๑. ผู้ใช้งานงานระบบจากระยะไกล ต้องทำการพิสูจน์ตัวตนก่อนเข้าใช้งาน  
๑๑.๔.๒. ต้องรักษาความปลอดภัยสำหรับระบบส่ือสารข้อมูลระหว่างสถานท่ีท่ีจะมี 
            การปฏิบัติงาน จากระยะไกลและระบบงานต่าง ๆ ภายในองค์กร  
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๑๑.๔.๓. มีมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพสำหรับสถานท่ีท่ีจะ 
            มีการปฏิบัติงาน ของผู้ใช้งานจากระยะไกล เพื่อป้องกันการขโมยอุปกรณ์ 

 การเข้าถึงข้อมูลโดยไม่ได้รับ อนุญาต และการเช่ือมต่อจากระยะไกลโดยผู้ 
 ไม่ประสงค์ดี  

๑๑.๔.๔. ผู้ใช้งานต้องไม่อนุญาตให้ครอบครัวหรือเพื่อนของตนเข้าถึงระบบ 
            เทคโนโลยีสารสนเทศ ขององค์กรในสถานท่ีดังกล่าว  
๑๑.๔.๕. ต้องตรวจสอบว่าอุปกรณ์ท่ีเป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบ 
            สารสนเทศขององค์กร จากระยะไกลมีระบบป้องกันไวรัสและการใช้งาน 
            ไฟร์วอลล์อย่างเหมาะสม  

  ๑๑.๔.๖. ต้องกำหนดชนิดของงานท่ีอนุญาตและไม่อนุญาตให้เข้าถึงสำหรับการ 
                      ปฏิบัติงานจาก ระยะไกล ช่ัวโมงการทำงานในสถานท่ีดังกล่าว ช้ัน 
                      ความลับของข้อมูลท่ีอนุญาตให้ใช้งาน ได้และระบบงานและบริการต่าง ๆ  

 ขององค์กรท่ีอนุญาตให้เข้าถึงได้จากระยะไกล  
๑๒. การบริหารจัดการระบบจัดเก็บข้อมูลจราจรคอมพิวเตอร์(traffic log management)  

๑๒.๑. ต้องกำหนดผู้รักษาข้อมูลจราจรคอมพิวเตอร์ประจำหน่วยงาน และมี Log server  
         ของหน่วยงาน สำหรับรวบรวมข้อมูลจราจรคอมพิวเตอร์ท่ีพร้อมส่งมอบให้ผู้รักษา 
         ข้อมูลจราจรคอมพิวเตอร์ของ โรงพยาบาลเมื่อมีการร้องขอ  
๑๒.๒. กำหนดวิธีการในการนำส่งข้อมูลจราจรคอมพิวเตอร์จากส่ือท่ีใช้เก็บไปยัง  
         Centralized Log Server ของหน่วยงาน  
๑๒.๓. บันทึกการทำงานของเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย บันทึกการ 
         ปฏิบัติงานของ ผู้ใช้งาน และบันทึกรายละเอียดของระบบป้องกันการบุกรุกได้แก่  
         บันทึกการเข้าออกระบบ ซึ่ง ประกอบด้วย บัญชีผู้ใช้ หมายเลขไอพีแอดเดรสต้นทาง  
         หมายเลขไอพีแอดเดรสปลายทาง โปรโตคอล และหมายเลขพอร์ต เพื่อประโยชน์ใน 
         การใช้ตรวจสอบและเก็บบันทึกดังกล่าวไว้ตามท่ี กำหนดไว้ในพระราชบัญญัติว่าด้วย 
          การกระทำผิดเกี่ยวกับคอมพิวเตอร์   
๑๒.๔. ตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ำเสมอ  
๑๒.๕. กำหนดวิธีการป้องกันการแกไ้ข เปล่ียนแปลง หรือทำลาย ขอ้มูลจราจรคอมพิวเตอร์ 
         ต่างๆ และจำกัด สิทธิ์การเข้าถึงข้อมูลจราจรคอมพิวเตอร์เฉพาะบุคคลท่ีเกี่ยวข้อง 
         เท่านั้น  
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๑๓. หน้าที่และความรับผิดชอบของผู้ดูแลระบบ (system administrator responsibilities)  
๑๓.๑. ผู้ดูแลระบบ แบ่งออกเป็น ๓ กลุ่ม  
         ๑๓.๑.๑. ผู้ดูแลระบบเครือข่าย (system administrator)  
         ๑๓.๑.๒. ผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย (network administrator) 
         ๑๓.๑.๓. ผู้ดูแลระบบสารสนเทศ (application administrator)  
๑๓.๒. ผู้ดูแลระบบเครือข่าย มีหน้าที่และความรับผิดชอบดังนี้  
         ๑๓.๒.๑. ดูแลรักษาและตรวจสอบอุปกรณ์เครือข่ายและช่องทางการส่ือสารของ 
   ระบบเครือข่ายอยู่ เสมอ และปิดช่องทางการส่ือสารของระบบเครือข่ายท่ี 

ไม่มีความจำเป็นต้องใช้งานในทันที  
         ๑๓.๒.๒. เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์เท่าท่ีจำเป็นเพื่อให้สามารถระบุ 

ตัวตนผู้ใช้งาน นับต้ังแต่เริ่มใช้บริการ และต้องเก็บรักษาไว้เป็นระยะเวลา 
ตามท่ีกฎหมายกำหนดนับต้ังแต่ การใช้บริการส้ินสุดลง และการเก็บรักษา 
ข้อมูลจราจรทางคอมพิวเตอร์ต้องใช้วิธีการท่ี มั่นคงปลอดภัย ดังต่อไปนี้  
(๑) มีระบบการเก็บรักษาความลับของข้อมูลท่ีจัดเก็บ และกำหนดช้ัน  
     ความลับในการ เข้าถึงข้อมูลดังกล่าว เพื่อรักษาความครบถ้วนถูกต้อง 
     และความน่าเช่ือถือของข้อมูล และไม่ให้ผู้ดูแลระบบสามารถแก้ไข 
     ข้อมูลท่ีเก็บรักษาไว้เว้นแต่ ได้มีการกำหนดผู้ท่ี สามารถเข้าถึงข้อมูลได้ 
     เช่น ผู้ตรวจสอบระบบสารสนเทศของหน่วยงาน หรือบุคคลท่ี  
     หน่วยงานมอบหมาย  
(๒) ข้อมูลจราจรทางคอมพิวเตอร์ต้องระบุรายละเอียดผู้ใช้งานเป็น 
     รายบุคคลได้  
(๓) ข้อมูลจราจรทางคอมพิวเตอร์ต้องบันทึกอ้างอิงเวลากับ  
      time.psu.ac.th  

๑๓.๓. ผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย มีหน้าที่และความรับผิดชอบดังนี้  
         ๑๓.๓.๑. ตรวจสอบดูแลรักษาการใช้งานเครื่องคอมพิวเตอร์แม่ข่ายของหน่วยงานให้ 
                     เป็นไปด้วย ความเรียบร้อย และมีประสิทธิภาพ หากตรวจพบส่ิงผิดปกติ 
                     เกี่ยวกับการใช้งานเครื่อง คอมพิวเตอร์แม่ข่ายให้รีบดำเนินการแก้ไข  

รวมทั้งป้องกันและบรรเทาความเสียหายท่ี อาจจะเกิดขึ้นในทันที ในกรณีท่ี 
ส่ิงผิดปกติดังกล่าวเกิดข้ึนจากการใช้งานของผู้ใช้งานท่ีไม่ เป็นไปตาม 
นโยบายนี้ให้รีบแจ้งผู้ใช้งานผู้นั้นให้ยุติการกระทำในทันที และในกรณี 
จำเป็น เพื่อป้องกันหรือบรรเทาความเสียหายท่ีจะเกิดขึ้นแก่หน่วยงานให้ 
ผู้ดูแลระบบพิจารณา ระงับการใช้งานของผู้ใช้งานทันที  
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         ๑๓.๓.๒. ติดต้ังและปรับปรุงโปรแกรมคอมพิวเตอร์สำหรับแก้ไขข้อบกพร่องของ 
เครื่องคอมพิวเตอร์ แม่ข่าย ให้มีความมั่นคงปลอดภัยในการใช้งานและ 
ทันสมัยอยู่เสมอ  

         ๑๓.๓.๓. ติดต้ังโปรแกรมสำหรับจัดการโปรแกรมไม่ประสงค์ดีต่างๆ ให้เหมาะสม  
         ๑๓.๓.๔. ตรวจสอบความมั่นคงปลอดภัยในการใช้งานเครื่องคอมพิวเตอร์แม่ข่าย  
         ๑๓.๓.๕. ดูแลรักษาและปรับปรุงระบบบัญชีผู้ใช้เครื่องคอมพิวเตอร์แม่ข่ายให้ถูกต้อง 

และเป็น ปัจจุบันอยู่เสมอ  
๑๓.๔. ผู้ดูแลระบบสารสนเทศ มีหน้าที่และความรับผิดชอบดังนี้  
         ๑๓.๔.๑. ดูแลรักษาและปรับปรุงบัญชีผู้ใช้ระบบสารสนเทศให้ถูกต้องและเป็น 
                     ปัจจุบันอยู่เสมอ  
         ๑๓.๔.๒. ปรับปรุงรายการระบบสารสนเทศและรายการอุปกรณ์ท่ีเกี่ยวข้องกับ 

          ระบบสารสนเทศนั้น ให้ถูกต้อง และเป็นปัจจุบันอยู่เสมอ  
๑๓.๕. หลักธรรมาภิบาลของผู้ดูแลระบบ  
         ๑๓.๕.๑. ไม่ใช้อำนาจหน้าท่ีของตนในการเข้าถึงข้อมูลของผู้ใช้งานโดยไม่มีเหตุผลอัน 
   สมควร  
         ๑๓.๕.๒. ไม่กระทำการอื่นใดท่ีมีลักษณะเป็นการละเมิดสิทธิ์หรือข้อมูลส่วนบุคคล 

ของผู้ใช้งานหรือมี ข้อมูลส่วนบุคคลจัดเก็บไว้ในระบบคอมพิวเตอร์โดยไม่มี 
เหตุผลอันสมควร 

         ๑๓.๕.๓. ไม่เปิดเผยข้อมลูท่ีได้มาจากการปฏิบัติหน้าท่ี ซึ่งข้อมลูดังกล่าวเป็นข้อมูลท่ี 
ไม่เปิดเผยให ้บุคคลหนึ่งบุคคลใดทราบ โดยไม่มีเหตุผลอันสมควร  

๑๔. การใช้งานเครือข่ายสังคมออนไลน์ (social network)  
๑๔.๑. การใช้งานหรือใช้บริการเว็บไซต์เครือข่ายสังคมออนไลน์ ต้องใช้งานเพื่อประโยชน์ 
         ของทางราชการ เป็นสำคัญ  
๑๔.๒. ในการใช้งานเครือข่ายสังคมออนไลน์ผู้ใช้งานต้องไม่เปิดเผยข้อมูลท่ีสำคัญและเป็น 
         ความลับของโรงพยาบาล  
๑๔.๓. ในการใช้งานเครือข่ายสังคมออนไลน์ ผู้ใช้งานต้องไม่เสนอความคิดเห็น หรือใช้ 
         ข้อความท่ียั่วยุ ให้ร้าย ท่ีจะทำให้เกิดความเส่ือมเสียต่อช่ือเสียงของโรงพยาบาล  
๑๔.๔. หากผู้ใช้งานทราบหรือรู้สึกในภายหลังว่าการใช้งานเครือข่ายสังคมออนไลน์ของท่าน 
         อาจมีผลกระทบ กับโรงพยาบาล ผู้ใช้งานต้องแจ้งศูนย์คอมพิวเตอร์โดยเร็วที่สุด เพื่อ 
         ดำเนินการตามความเหมาะสม  
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๑๕.การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (physical and   
     environmental security)  

๑๕.๑. การจัดการบริเวณแวดล้อมทางกายภาพ  
         ๑๕.๑.๑. กำหนดระดับความสำคัญของพื้นท่ีหรือการจำแนกพื้นท่ีใช้งาน  
         ๑๕.๑.๒. กำหนดระบบป้องกันการบุกรุกท่ีติดต้ังให้ครอบคลุมพื้นท่ีหรือบริเวณท่ีมี 
                     ความสำคัญ  
         ๑๕.๑.๓. ดำเนินการทดสอบระบบป้องกันการบุกรุกทางกายภาพอย่างสม่ำเสมอ เพื่อ 
                     ตรวจสอบว่า ยังใช้งานได้ตามปกติ  
๑๕.๒. การควบคุมการเข้า-ออกพื้นที่ทางกายภาพ  
         ๑๕.๒.๑. ไม่อนุญาตใหผู้้ไม่มีกิจเข้าไปในพื้นท่ีหรือบริเวณท่ีมีความสำคัญ  
         ๑๕.๒.๒. ต้องควบคุมการเข้าถึงพื้นท่ีท่ีมีข้อมูลสำคัญจัดเก็บหรือประมวลผลอยู่  
         ๑๕.๒.๓. มีกลไกการอนุญาตการเข้าถึงพื้นท่ีหรือบริเวณท่ีมีความสำคัญของ 
                     บุคคลภายนอกและต้องมี เหตุผลท่ีเพียงพอในการเข้าถึงพื้นท่ีดังกล่าว  
         ๑๕.๒.๔. ต้องพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหสัผ่าน เพื่อควบคุมการเข้า- 
                     ออกในพื้นท่ีหรือ บริเวณท่ีมีความสำคัญ เช่น ห้องศูนย์กลางข้อมูล (data  
                      center)  
         ๑๕.๒.๕. ต้องบันทึกวันและเวลาเข้า-ออก ของผู้ท่ีมาเยือน และจัดเก็บบันทึกไว้เพื่อ 
                     ใช้ในการ ตรวจสอบในภายหลังเมื่อมีความจำเป็น  
         ๑๕.๒.๖. มีบันทึกรายการอุปกรณ์ท่ีนำเข้า-ออก  
         ๑๕.๒.๗. ดูแลผู้ท่ีมาเยือนจนกระท่ังเสร็จส้ินภารกิจ เพื่อป้องกันการสูญหายของ 
                     ทรัพย์สิน และ ป้องกันการเข้าถึงพื้นท่ีส่วนอื่นท่ีไมไ่ด้รับอนุญาต  
         ๑๕.๒.๘. ต้องควบคุมหน่วยงานภายนอกในการนำอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ 

ท่ีใช้ในการ ปฏิบัติงานมาปฏิบัติงานในพื้นท่ีหรือบริเวณท่ีมีความสำคัญ  
         ๑๕.๒.๙. สร้างความตระหนักใหผู้้ท่ีมาเยือนจากภายนอกเข้าใจในกฎเกณฑ์หรือ 

ข้อกำหนดต่างๆ ท่ี ต้องปฏิบัติระหว่างท่ีอยู่ในพื้นท่ีหรือบริเวณท่ีมี 
ความสำคัญ  

       ๑๕.๒.๑๐. เจ้าหน้าท่ีของบริษัทผู้ได้รับการว่าจ้าง / ผู้ท่ีมาเยือน ต้องติดบัตรให้เห็นชัด 
                     ตลอดระยะเวลา การปฏิบัติงาน  
       ๑๕.๒.๑๑. ต้องดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ี 
                     ปฏิบัติการในพื้นท่ีหรือ บริเวณท่ีมีความสำคัญ  
       ๑๕.๒.๑๒. ต้องทบทวน หรือยกเลิกสิทธิ์การเข้าถึงพื้นท่ีหรือบริเวณท่ีมีความสำคัญ 
                     อย่างสม่ำเสมอ 
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๑๕.๓. การจัดบริเวณสำหรับการเข้าถึงหรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก  
         ๑๕.๓.๑. จำกัดการเข้าถึงพื้นท่ีหรือบริเวณท่ีมีการส่งมอบหรือขนถ่ายผลิตภัณฑ์เพื่อ 
              ป้องกันการ เข้าถึงโดยไม่ได้รับอนุญาต  
         ๑๕.๓.๒. จำกัดบุคคลซึ่งสามารถเข้าถึงพื้นท่ีหรือบริเวณส่งมอบนั้น  
         ๑๕.๓.๓. จัดพื้นท่ีหรือบริเวณท่ีส่งมอบไว้ในบริเวณต่างหากเพื่อหลีกเลียงการเข้าถึง 

พื้นท่ีอื่นๆ ภายในโรงพยาบาล  
         ๑๕.๓.๔. ให้ตรวจสอบผลิตภัณฑ์ท่ีเป็นอันตรายก่อนท่ีจะโอนย้ายไปยังพื้นท่ีใช้งาน  
         ๑๕.๓.๕. ลงทะเบียนและตรวจนับผลิตภัณฑ์ท่ีส่งมอบโดยผู้ขายหรือผู้ใหบ้ริการ 

ภายนอกให้ สอดคล้องกับระเบียบพัสดุ หรือขั้นตอนปฏิบัติสำหรับการ 
บริหารจัดการทรัพย์สินของ โรงพยาบาล  

๑๕.๔. การสร้างความม่ันคงปลอดภัยสำหรับเอกสารระบบ  
         ๑๕.๔.๑. จัดเก็บเอกสารท่ีเกี่ยวข้องกับระบบสารสนเทศไว้ในสถานท่ีท่ีม่ันคงปลอดภัย  
         ๑๕.๔.๒. ต้องควบคุมการเข้าถึงเอกสารท่ีเกี่ยวข้องกับระบบสารสนเทศเฉพาะ 
                     ผู้เกี่ยวข้องเท่านั้น  
         ๑๕.๔.๓. ควบคุมการเข้าถึงเอกสารท่ีเกี่ยวข้องกับระบบสารสนเทศท่ีจัดเก็บหรือ 
                    เผยแพร่อยู่บน เครือข่ายสาธารณะ เช่น อินเทอร์เน็ต เพื่อป้องกันการ 

เข้าถึงหรือเปล่ียนแปลงแก้ไข เอกสารนั้น  
๑๕.๕. การนำทรัพย์สินของโรงพยาบาลออกนอกสำนักงาน  
         ๑๕.๕.๑. ต้องขออนุญาตก่อนนำอุปกรณ์หรือทรัพย์สินออกนอกโรงพยาบาล  
         ๑๕.๕.๒. บันทึกข้อมลูการนำอุปกรณ์ของโรงพยาบาลออกนอกสำนักงาน เพื่อใช้เป็น 
    หลักฐาน ป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือนำอุปกรณ์ 

  ส่งคืน  
         ๑๕.๕.๓. ใหเ้จ้าหน้าท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินของโรงพยาบาล 

           เสมือนเป็น ทรัพย์สินของตนเอง  
๑๕.๖. ระบบและอุปกรณ์สนบัสนุนการทำงาน  
         ๑๕.๖.๑. ต้องสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศและการส่ือสาร 

ของโรงพยาบาล ท่ีเพียงพอต่อความต้องการใช้งาน โดยให้มี  
(๑) ระบบสำรองกระแสไฟฟ้า  
(๒) เครื่องกำเนิดกระแสไฟฟ้าสำรอง  
(๓) ระบบระบายอากาศ  
(๔) ระบบปรับอากาศและควบคุมความช้ืน 
(๕) ระบบป้องกันอัคคีภัย  
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         ๑๕.๖.๒. ต้องตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ำเสมอ เพื่อให้ 
มั่นใจได้ว่าระบบ ทำงานปกติและลดความเส่ียงจากการล้มเหลวในการ
ทำงานของระบบ  

         ๑๕.๖.๓. ติดต้ังระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีท่ีระบบสนับสนุนการทำงาน  
   ทำงานผิดปกติหรือ หยุดทำงาน  
         ๑๕.๖.๔. จัดทำแผนผังแสดงพื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสาร 
   ให้ผู้เกี่ยวข้อง รับทราบ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

30 



 

ส่วนที่ ๒ 
นโยบายการจัดทำระบบสำรองสารสนเทศ 

วัตถุประสงค์  
๑. เพื่อให้ระบบสารสนเทศของโรงพยาบาลมีสภาพพร้อมใช้และให้บริการได้อย่างต่อเนื่อง  
๒. เพื่อกำหนดแนวปฏิบัติการจัดทำระบบสำรอง การสำรองข้อมูล และการกู้คืนข้อมูล ให้

ผู้ดูแลระบบเครือข่าย ผู้ดูแล เครื่องคอมพิวเตอร์แม่ข่ายและผู้ดูแลระบบสารสนเทศหน่วยงานถือ
ปฏิบติั เพื่อให้มั่นใจได้ว่ามีระบบสำรองท่ี สามารถทำงานแทนระบบหลักได้ในกรณีท่ีระบบหลักมี
ปัญหา ต้องสำรองข้อมูลและสามารถกู้คืนข้อมูลได้ในกรณีท่ี จำเป็น  

ผู้รับผิดชอบ  
๑. กลุ่มงานสุขภาพดิจิทัล 
๒. ผู้ดูแลระบบท่ีได้รับมอบหมาย  
๓. เจ้าหน้าท่ีของกลุ่มงาน / หน่วยงานท่ีได้รับมอบหมาย  

อ้างอิงมาตรฐาน  
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

แนวปฏิบัติ  
๑. ระบบสำรอง (disaster recovery site: DR site)  

๑.๑. จัดทำบัญชีระบบเครือข่ายและระบบสารสนเทศท่ีสำคัญและจำเป็นต้องมีระบบ 
       สำรอง และทบทวนบัญชี อย่างน้อยปีละ ๑ ครั้ง  
๑.๒. ระบบสำรองต้องอยู่ในห้องหรือพืน้ท่ีท่ีต่างจากระบบหลัก และมีการควบคุม ดังนี้  
       ๑.๒.๑. มีระบบการควบคุมการเข้าถึงท่ีอนุญาตเฉพาะผู้มีหน้าท่ีเกี่ยวข้อง  
       ๑.๒.๒. มีระบบไฟฟ้าสำรอง  
       ๑.๒.๓. มีระบบปรับอากาศและความช้ืนท่ีเหมาะสม  
       ๑.๒.๔. มีระบบป้องกันอัคคีภัย  

         ๑.๒.๕. มีระบบส่องสว่างท่ีเหมาะสม  
       ๑.๒.๖. มีระบบส่ือสารหรือระบบเครือข่ายสำรอง  
       ๑.๒.๗. มีระบบแจ้งเตือนกรณีท่ีระบบสนับสนุนทำงานผิดปกติหรือหยุดการทำงาน  
๑.๓. มีแผนบำรุงรักษาระบบสำรองทุกระบบอย่างต่อเนื่อง 

 
 



 

๒. การสำรองข้อมูล(Data Backup)  
๒.๑. จัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมดของหน่วยงานท่ีจะทำการสำรอง 
       ข้อมูลและทบทวน บัญชีอย่างน้อยปีละ ๑ ครั้ง  
๒.๒. กำหนดวิธีการสำรองข้อมูลของระบบสารสนเทศแต่ละระบบ  
๒.๓. กำหนดความถ่ีในการสำรองข้อมูล ระบบท่ีมีความสำคัญสูง หรือระบบท่ีมีการ 
       เปล่ียนแปลงบ่อย ต้องกำหนดให้มีความถี่ในการสำรองข้อมูลมากขึ้น 
๒.๔. บันทึกข้อมูลท่ีเกี่ยวขอ้งกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ วัน/เวลา ช่ือ 
       ข้อมูลท่ีสำรอง สถานการณ์ทำงานสำเร็จ / ไม่สำเร็จ เป็นต้น  
๒.๕. ตรวจสอบข้อมูลท้ังหมดของระบบว่ามีการสำรองข้อมูลไว้อย่างครบถ้วน เช่น  
      ซอฟต์แวร์ต่าง ๆ ท่ี เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลในฐานข้อมูล และ ข้อมูลการ 
      ต้ังค่าระบบและอุปกรณ์ต่างๆ เป็นต้น  
๒.๖. จัดเก็บข้อมูลสำรองไว้ในระบบสำรอง  
๒.๗. ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีสำรองท่ีใช้จัดเก็บข้อมูลสำรอง  
๒.๘. มีแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดำเนินการด้วยวิธีการทาง 
       อิเล็กทรอนิกส์ ดังนี้  
       ๒.๘.๑. ต้องกำหนดหน้าท่ี และความรับผิดชอบของผู้ท่ีเกี่ยวข้องท้ังหมด  
       ๒.๘.๒. ต้องประเมินความเส่ียงสำหรับระบบท่ีมีความสำคัญเหล่านั้น และกำหนด 
                 มาตรการ เพื่อ ลดความเส่ียงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้  
                แผ่นดินไหว การชุมนุม ประท้วงทำให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น  
       ๒.๘.๓. ต้องกำหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ  
       ๒.๘.๔. ต้องกำหนดขั้นตอนปฏิบัติในการสำรองขอ้มูล และทดสอบกู้คืนข้อมูลท่ีสำรอง 

      ไว้  
       ๒.๘.๕. ต้องทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถ 
                 ปรับใช้ได้อย่าง เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปี 
                 ละ 1 ครั้ง  

๓. การกู้คืนข้อมูล(Data Recovery)  
๓.๑. จัดทำขั้นตอนปฏิบัติสำหรับการกู้คืนข้อมูล และตรวจสอบประสิทธิภาพและ 
       ประสิทธิผลของขั้นตอน ปฏิบัติอย่างสม่ำเสมอ  
๓.๒. ตรวจสอบผลการบันทึกข้อมูลสำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่ายังคงสามารถ 
      เข้าถึงข้อมูลได้ ตามปกติ  
๓.๓. ให้ใช้ข้อมูลทันสมัยท่ีสุด(Latest Update) ท่ีได้สำรองไว้หรือตามความเหมาะสมเพื่อกู้ 
       คืนระบบ  
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๓.๔. ทดสอบการกู้คืนข้อมูลท่ีได้ทำการสำรองไว้อย่างสม่ำเสมออย่างน้อยปีละ ๑ ครั้ง  
๔. การทดสอบสภาพพร้อมใช้งาน  

๔.๑. ต้องทดสอบสภาพพร้อมใช้ของระบบสารสนเทศ ระบบสำรอง ระบบสำรองข้อมูลและ 
       แผนเตรียมความ พร้อมกรณีฉุกเฉินอย่างน้อยปีละ ๑ ครั้ง 
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ส่วนที่ ๓ 
นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

วัตถุประสงค์  
เพื่อให้ผู้เกี่ยวข้องทุกฝ่ายได้รับทราบถึงหน้าท่ี ความรับผิดชอบ และความจำเป็นในการ

ประเมินความเส่ียง สารสนเทศ เพื่อหาแนวทางป้องกันภัยคุกคามและการโจมตีต่างๆ ซึ่งทำให้ระบบ
สารสนเทศของโรงพยาบาลหรือของหน่วยงานมีความปลอดภัยและมีความพร้อมใช้งานอยู่เสมอ 

ผู้รับผิดชอบ  
๑. กลุ่มงานสุขภาพดิจิทัล 
๒. ผู้ดูแลระบบท่ีได้รับมอบหมาย  
๓. หน่วยตรวจสอบภายใน  

อ้างอิงมาตรฐาน  
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

แนวปฏิบัติ  
๑. หน่วยงานจะต้องตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบ
สารสนเทศ  

๑.๑. ต้องตรวจสอบและประเมินความเส่ียงด้านสารสนเทศโดยผู้ตรวจสอบภายใน อย่างน้อย 
       ปีละ ๑ ครั้ง  

๒. ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของ
หน่วยงานเพื่อการ ประเมินความเสี่ยงนั้น ดังต่อไปนี้  

๒.๑. ความเส่ียงท่ีเกิดจากการลักลอบเข้าทางระบบปฏิบัติการเพื่อยึดครองเครื่อง 
                 คอมพิวเตอร์แม่ข่ายผ่าน ระบบอินเทอร์เน็ต  

๒.๒. ความเส่ียงท่ีเกิดจากการลักลอบเข้าเช่ือมโยงกับระบบเครือข่ายไร้สายโดยไม่ได้รับ 
                 อนุญาต  

๒.๓. ความเส่ียงท่ีเกิดจากเครื่องมือด้านเทคโนโลยีสารสนเทศ หรือระบบเครือข่ายเกิด 
                 การขัดข้องระหว่างการ ใช้งาน  

๒.๔. ความเส่ียงท่ีเกิดจากการลงบันทึกเข้าสารสนเทศท่ีสำคัญผ่านระบบเครือข่ายของ 
                 ผู้ใช้งานคนเดียวกัน มากกว่าหนึ่งจุด  

๒.๕. ความเส่ียงท่ีเกิดจากการลักลอบใช้บัญชีผู้ใช้และรหัสผ่านของผู้อื่นโดยไม่ได้รับ 
                 อนุญาต  



 

๒.๖. ความเส่ียงท่ีเกิดจากความเสียหายทางกายภาพ เช่น ไฟไหม้ น้ำท่วม อุปกรณ์สูญหาย 
                  เป็นต้น  
๓. กำหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความเสี่ยง
นั้น  
๔. การประเมินความเสี่ยงให้คำนึงถึงองค์ประกอบดังต่อไปนี้  

๔.๑. ระดับความน่าจะเป็นท่ีจะเกิดความเส่ียงท่ีระบุ  
๔.๒. ระดับความรุนแรงของผลกระทบท่ีเกิดจากความเส่ียงท่ีระบุ  
๔.๓. ภัยคุกคามหรือส่ิงท่ีอาจก่อให้เกิดเหตุการณ์ท่ีระบุ  
๔.๔. จุดอ่อนหรือช่องโหว่ท่ีอาจถูกใช้ในการก่อให้เกิดเหตุการณ์ท่ีระบุ 

๕. ต้องแสดงผลการตรวจสอบตามนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศเป็น
ส่วนหนึ่งของการ รายงานผลการติดตาม ตรวจสอบ และประเมินผลงานด้านเทคโนโลยี
สารสนเทศและการสื่อสาร 
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ส่วนที่ ๔ 
นโยบายการสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

(Information Security Awareness Policy) 
วัตถุประสงค์  

เพื่อเผยแพร่นโยบายและแนวปฏิบัติให้กับบุคลากรและผู้เกี่ยวข้อง ได้มีความรู้ความเข้าใจ
และตระหนักถึง ความสำคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถ
นำไปปฏิบัติได้อย่างถูกต้อง  

ผู้รับผิดชอบ  
๑. กลุ่มงานสุขภาพดิจิทัล 
๒. หน่วยงานท่ีได้รับมอบหมายในการจัดฝึกอบรม  
๓. ผู้ดูแลระบบท่ีได้รับมอบหมาย  
๔. เจ้าหน้าท่ีท่ีได้รับมอบหมาย  

อ้างอิงมาตรฐาน  
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

แนวปฏิบัติ  
๑. ต้องกำหนดหลักสูตรการฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องความมั่นคงปลอดภัย  
    สารสนเทศ โดยอาจ ใช้วิธีการเสริมเนื้อหาแนวปฏิบัติตามนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ  
    ตามแผนการฝึกอบรมของหน่วยงาน  
๒. ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึงภัยและ 
    ผลกระทบท่ีเกิดจาก การใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึง 
    กำหนดให้มีมาตรการเชิงป้องกันตาม ความเหมาะสม  
๓. จัดฝึกอบรมการใช้งานสารสนเทศของโรงพยาบาลอย่างสม่ำเสมอ หรือทุกครั้งท่ีมีการปรับปรุงหรือ 
    เปล่ียนแปลง การใช้งานของระบบสารสนเทศ  
๔. จัดทำคู่มือการใช้งานระบบสารสนเทศอย่างปลอดภัย และเผยแพร่ทางเว็บไซต์ของหน่วยงาน  
๕. ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้หรือข้อควรระวังในรูปแบบท่ีสามารถเข้าใจ  
    และนำไปปฏิบัติ ได้ง่าย ซึ่งมีการปรับเปล่ียนเกร็ดความรู้อยู่เสมอ เช่น การติดประกาศ  
    ประชาสัมพันธ์แผ่นพับ เผยแพร่ผ่าน เว็บไซต์ฯลฯ  
๖. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกำกับ ติดตาม ประเมินผล และสำรวจความ 
    ต้องการของผู้ใช้ 


